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В В Е Д Е Н И Е

Коммерческие организации в рыночной экономике функционируют в условиях риска. Этот факт обсуждается в научной литературе со времен А.Смита. В некотором смысле сам бизнес можно определить как деятельность по принятию риска с целью получить за это компенсацию, соответствующую риску и труду предпринимателя. Риски возрастают всякий раз, когда усиливается нестабильность, происходят быстрые реформы или спонтанные перемены в экономике, то есть в периоды трансформации. Такая ситуация характерна для российской экономики, которая уже более десяти лет пытается построить новую, рыночную среду. Трансформационные процессы в нашей стране начались в условиях развала государственности, политической и экономической нестабильности, отсутствия необходимой нормативной базы реформ. Результатом стало появление и последующее развитие ряда факторов, оказавших крайне негативное влияние на ход реформирования экономики в целом и коммерческих организаций, в частности. Особое влияние такой ход событий оказал на уровень рисков в экономике страны. Это важно, ибо уровень и специфика рисков в той или иной стране в определяющей мере влияют на ее инвестиционный и общеделовой климат, которые, в свою очередь, определяющим образом способны повлиять и на привлечение инвестиций, как отечественных, так и иностранных, на экономическую активность  населения.

Европейские постсоциалистические государства продемонстрировали более упорядоченное проведение трансформационных реформ, достаточно последовательное формирование правовой среды, что при обеспечении более активных действий по поддержанию законности и стабильности на формирующихся рынках позволило им предотвратить развитие многих негативных процессов, имевших, к сожалению, место в экономике России. Некоторые аспекты их опыта могут быть использованы при разработке и реализации стратегии конструктивного реформирования российской экономики и общества. 

Феномен рисков деловой активности в трансформирующейся экономике не исследован в достаточной степени. Даже в наиболее многообразной специальной англоязычной литературе по рискам этот аспект освещен слабо. Дело в том, что  бурные экономические реформы в ныне развитых странах прошли более органично, последовательно и на более низком уровне технического развития. Во времена этих реформ научные знания о рисках в экономике были слабо развиты, а когда они стали активно развиваться, эпоха трансформаций уже завершалась. Соответственно, исследователей и практиков бизнеса больше интересовала  не специфика переходных периодов, а конструктивный инструмент управления рисками в более или менее нормально функционирующей рыночной экономике. Вместе с тем разработка реалистичной концепции оценки, идентификации управления рисками в экономике невозможна без глубокого изучения сущности и причин экономических рисков. 

В российских условиях исследование проблематики рисков коммерческих организаций актуализируется еще и тем, что в своей рыночной сущности они еще очень молоды, они еще не прошли свойственные любым структурам, в том числе коммерческим, все этапы своего жизненного цикла.  А как показывает мировая практика, имеется совершенно определенная специфика управления рисками на различных этапах жизненного цикла коммерческой организации. Поэтому данному аспекту в настоящей книге будет уделено особое внимание.

Разработанность проблематики риск-менеджмента с учетом особенностей трансформирующейся экономики еще явно недостаточна. В России вышло всего несколько монографий, целиком посвященных данной проблеме, да и то они, в основном, посвящены различным задачам страхования. Среди западных исследователей, ориентированных на риск-менеджмент сложившейся рыночной экономики, наиболее известны своими работами М.С.Шолс, Дж.Дж.Хэмптон, М.С.Солтер, С.А.Вильямс, Р.М.Хейнс, Дж.С.А.Диксон, П.Уилмотт, К.Дж.Валравен, Дж.Ф.Маршалл, В.К.Бансал, М.Е.Портер, Р.С.Хиггинс и многие другие. Практически ни одна серьезная работа западных ученых по экономике и управлению не обходится без рассмотрения того или иного аспекта деловых рисков. Многие ассоциации и правительственные агентства разных стран, университеты и финансовые организации вносят свой серьезный вклад в исследования рисков и популяризацию риск-менеджмента уже многие десятилетия. Среди них выделяются правительственные органы контроля за банковской деятельностью и армейский центр по управлению рисками США, исследовательские подразделения Всемирного Банка и ассоциации риск-менеджеров. Особо выделяется своими постоянными усилиями североамериканское Общество управления риском и страхованием, существующее уже более 50 лет и объединяющее в своих рядах более 4500 крупнейших корпораций и более 7000 профессионалов этой сферы США.

ГЛАВА I.  РИСКИ КОММЕРЧЕСКИХ ОРГАНИЗАЦИЙ


Риск – это неопределенность в отношении возможных потерь на пути к цели. Любое вложение денег в бизнес с целью получить доход вовлекает в рассмотрение вопрос о соотношении риска и потенциального дохода. Соотношение риска и дохода должно быть достаточно привлекательным для инвестора. Это один из самых незыблемых законов рыночной экономики. Чем выше рискованность вложения, тем больше должен быть доход как результат успеха этого проекта. И чем надежнее вложение, чем больше гарантий его успешности, тем ниже его потенциальная доходность. Рассмотрим эти базовые тезисы подробнее. Прежде всего уточним, что имеется в виду, когда речь идет о деловых рисках.


Словари определяют риск как возможность того, что случится нечто нежелательное: увечье, повреждение, утрата, смерть и т.п. Экономист может добавить: нежелательное отклонение фактического результата экономической деятельности от запланированного. Статистики уточнят: вероятность наступления определенного негативного события. Детальный список рисков определенной  фирмы - это дело конкретное, и только конкретное исследование может привести к созданию такого списка. Назовем этот список рисковым спектром данной фирмы. В теоретической литературе и учебниках встречаются  самые разнообразные  классификации рисков, все зависит от того, какой аспект рисковых ситуаций и рисковой деятельности рассматривается. Какое бы определение мы ни приняли, риск включает в себя, по крайней мере, три элемента:


1) Неопределенность события. Риск существует только тогда, когда возможна многовариантность развития событий. Например,  процентная ставка может и вырасти, и упасть, и остаться прежней. Стоимость акции может повыситься или понизиться. Примеры можно продолжить.


2) Потери. Хотя бы один исход должен быть нежелательным. Например: пожар уничтожает дом; в авариях гибнут люди и автомобили; при падении акций их держатели терпят убытки. Потеря – это непреднамеренное сокращение стоимости в результате реализации опасности.


3) Небезразличность. Риск должен задевать определенного человека или организацию, которые стремились бы не допустить  нежелательное для них развитие событий.


Подверженность  материальным потерям – как фактическая, так и потенциальная – ведет к издержкам как в отдельной коммерческой организации, так в экономике страны в целом. Какова же сущность рисков, приводящих к потерям не только экономического, но и социального, и политического, и экономического характера?


Рассмотрим этот вопрос подробней, предложив подразделить потери на четыре класса: утрата имущества и ресурсов; утрата ожидаемого положения коммерческой организации в конкурентной среде; утраты в рамках текущих проектов; расходы на управление рисками.


А. Утрата имущества и ресурсов.


В техногенных и иных подобного рода катастрофах утрачивается не только имущество, основные фонды, многие материальные ресурсы, они сопровождаются и чрезвычайно серьезными социальными потерями, вплоть до угроз жизни и здоровья людей. Это чаще всего ущербы, нанесенные кумулятивным  результатом развития каких-либо процессов  или проявлением мощных природных процессов. Подобного рода потери особенно часты и заметны в трансформирующейся экономике, для которой характерна нехватка оборотных средств для своевременного предупреждения потерь или замены основных фондов.


Известно, что основные фонды в нашей промышленности изношены на 60-70%, что грозит – по некоторым прогнозам – массовым их выходом из строя в 2003-2005 г.г. 1 Известно аварийное состояние объектов жилищно-коммунального хозяйства. Ежегодно необходимо заменять порядка 20000 км нефтегазопроводов. Огромный экономический и социальный ущерб наносит неудовлетворительное состояние инженерных сооружений в городах и поселениях. Все это приводит к утрате имущества, фондов, ресурсов. И риски потерь подобного рода в российской экономике нарастают.


Но есть еще одна причина потерь данного класса. Это специфическая для республик бывшего Советского Союза, за исключением Прибалтики, и довольно частая неурегулированность отношений собственности на крупные хозяйственные объекты, нестабильность эффективного собственника на очень многих бывших государственных предприятиях, криминализация бизнеса – все это приводит к временщичеству, халатности и, как следствие, к дальнейшему усилению рассматриваемой категории рисков, ухудшению инвестиционного климата. 


Б. Утрата ожидаемого положения коммерческой организации в конкурентной среде.


Вторая категория издержек излишней подверженности риску является по сути результатом отсутствия системы управления рисками. Это – экономические и социальные упущения в результате эффекта уклонения от потенциальных потерь и недополучения потенциальных выгод из-за неучастия в сферах деятельности и проектах, необоснованно (интуитивно) отнесенных  к избыточно рискованным. Иначе говоря, это угроза будущему благосостоянию.


Это – достаточно серьезный вопрос, рассмотрим его подробнее, приведя примеры при анализе его различных аспектов. Хотя мы отдаем себе отчет в том, что на нынешнем этапе развития риск-менеджмента в России  этот анализ оказывается фрагментарным.


Увеличил ли финансовый кризис 1998 г. риски российских и зарубежных компаний, делающих бизнес в России? Безусловно, этот кризис по используемому набору показателей (внешний и внутренний долг, уровень инфляции, падение ВВП и др.) характеризует бизнес в России как достаточно рисковый, т.е. положение коммерческой организации оказывается весьма зависимым от внешних обстоятельств. Да дело даже не столько в самих показателях, сколько в имидже, что оценивается в развитых экономиках как показатель достаточно высокой значимости.


Макроэкономические риски сохраняются и до сих пор, что связано прежде всего с обменным курсом рубля. Обычно иностранные компании просчитывают свои балансы в национальной валюте, и поэтому валютный риск они должны учитывать. Хэджирование в России было не сильно развито, а после кризиса 1998 г. вообще прекратилось. Достаточно развитых финансовых инструментов все еще недостаточно для надежного хэджирования. Валютный риск возникает из-за макроэкономического риска, он определяется прежде всего тем, насколько состоятелен бюджет, насколько независим Центральный банк в своей денежно-кредитной политике, насколько внешнеэкономический баланс зависит от цен на экспортируемые Россией энергетические ресурсы и т.д. Конечно,  риски в российской экономике необходимо сегментировать по отраслевому признаку.


В описываемом классе рисков существенное влияние на положение коммерческой организации оказывает появление продукта-конкурента. Этот риск особенно существенен в отраслях, выпускающих товары потребительского спроса, где предпочтения покупателей отличаются высокой подвижностью. Для уменьшения рисков ряд российских фирм применяет такое испытанное на Западе средство, как воспитание, поощрение преданности торговой марке. Например, фирмы, выпускающие мороженное, за счет этого метода добились того, что при сохранении уровня покупательского спроса импорт мороженного упал в последние годы в 1,5 раза.


Другим видом риска в описываемом классе является ценовая политика конкурентов, приводящая к ценовым войнам и самым непосредственным образом влияющая на положение фирмы на рынке. В качестве примера можно привести конкуренцию на рынке авиаперевозок (например, появление на рейсах Москва-Тель-Авив-Москва трех новых авиакомпаний снизило цены на билеты в 1,5-2 раза, что привело к существенному перераспределению прибыли), телефонных сетей.  Например, отечественная фирма БЭСТ смогла потеснить на рынке офисных АТС таких мощных конкурентов как Simens, Sаmsung, Nortel.


Еще одним видом риска, подвергающим опасности положение коммерческой организации, является наращивание объемов производства у конкурентов. В качестве примера последнего времени можно привести попытку Уральского горно-металлургического комбината захватить контроль над предприятиями, поставляющими руду и коксующийся уголь крупнейшему производителю стали - «Северстали». Поэтому, в частности, в качестве инструмента уменьшения риска создаются вертикально интегрированные структуры с включением в них поставщиков ресурсов. 

Можно привести и другие примеры рисков, влияющих на положение коммерческой организации на конкурентном рынке, важна тенденция. А она такова, что в ответ на риски ухудшения положения фирмы создаются порой достаточно эффективные инструменты, которые блокируют или снижают потери. Осознание категорий риска в среде российского бизнеса продолжает нарастать, востребованность в разработке и использовании адекватного инструментария возрастает.


Выгоды, приносимые фирме хорошей программой управления рисками, состоят в снижении себестоимости за счет снижения потерь имеющихся активов в уже освоенных фирмой операциях и в увеличении доходов за счет осознанного участия в тех прибыльных направлениях бизнеса, которые на интуитивном уровне кажутся слишком рискованными. Нормальный предприниматель, да и вообще нормальный человек, склонен уклоняться от рисков. Однако, не следует забывать, что, во-первых, от рисков полностью уклониться невозможно,  а во-вторых, излишняя осторожность тоже ведет к неоправданным потерям. Очень многие состояния и достижения экономики были добыты людьми, не боявшимися риска. Эта идея ярко выражена в фирменном лозунге одной из самых крупных в мире страховых корпораций - AIG Group: «Самое рискованное – не рисковать».


В то же время, как справедливо отмечает старший партнер компании «Про-Инвест Консалтинг» А.Идрисов, «если проанализировать состояние российских компаний, то подавляющее большинство из них – за исключением «голубых фишек» - попадут в диапазон между начальной стадией развития бизнеса и стратегией его расширения. Мировая практика свидетельствует, что такие компании могут рассчитывать прежде всего на рисковый капитал».1 И далее: «Финансовые инвесторы, владельцы рискового капитала принимают инвестиционные решения, руководствуясь следующими критериями: наличием работоспособной бизнес-модели и стратегии, обеспечивающей высокий потенциал роста; уровнем квалификации менеджмента; прозрачностью бизнеса; возможностью выхода из бизнеса (продажи акций через 4-7 лет по существенно более высокой цене). … Большинство российских предприятий не отвечают перечисленным выше инвестиционным критериям».2

В. Утраты в рамках текущих проектов.


Эти риски возникают потому, что даже нормально продуманный проект может потерпеть фиаско или не дать планируемого эффекта. Действительно, можно проиграть, даже не совершив ни единой ошибки. Бизнес-план хорош, но развитие событий может оказаться непредсказуемо. Это все следствия проведения реформ в условиях, когда рыночная экономика и ее инфраструктура еще не сложились, все стороны общества вовлечены в процесс трансформации и в связанный с ним передел  собственности – даже Правительство и Центральный банк. Многие риски носят запредельный характер. Но самое главное в том, что для таких обстоятельств практически невозможно найти методики в специальной литературе, накопленной в консервативно, последовательно и традиционно развивавшихся экономиках. Эту часть теории российской науке приходится развивать самостоятельно.


Г. Расходы на управление рисками.


Четвертая категория рисковых издержек  – это расходы (ресурсы), затрачиваемые на управление рисками. Это так называемая себестоимость управления рисками. В большинстве случаев – относительно малые расходы на управление должны приносить относительно большую экономию. В нормальной рисковой обстановке так оно и бывает: под управление берутся лишь экономически оправданные риски. В условиях же гуманитарных катастроф зачастую бывает и не так. Например, с экономической точки зрения просто бессмысленно раскапывать развалины целых городов, когда ясно, что после землетрясения количество выживших будет исчисляться несколькими десятками, в лучшем случае. С моральной точки зрения это делать необходимо. Заметим лишь, что относительно небольшие расходы по управлению рисками, которые могли бы спасти жизни тысяч людей при землетрясении должны были быть сделаны задолго до него: контроль качества строительства, инспекция состояния зданий, сеть сейсмостанций и т.д. Все три выше приведенных категории издержек могут быть существенно снижены за счет правильного использования средств по последней из упомянутых категорий – себестоимости управления рисками. При правильном расходовании этих средств должна быть создана система, которая будет систематически снижать потери по всем категориям как для отдельных организаций, так и для экономики в целом.


Рассмотрим подробнее эту проблему.


Снижение себестоимости включает в себя:


● уменьшение случайных потерь, которые не возмещаются страхованием или из других источников;

● уменьшение страховых премий и других платежей за использование резервов и страховых фондов;


● сокращение расходов на превентивные мероприятия по снижению или предотвращению случайных потерь;


● уменьшение административных расходов на систему управления рисками.


Второе направление  из упомянутых очень конструктивно: через квалифицированный, реалистичный и глубокий анализ проектов специалист по рискам может уменьшить нерешительность руководителей фирмы при вхождении в новые потенциально прибыльные линии бизнеса и увеличить привлекательность фирмы для потенциальных инвесторов, за деньги которых фирма может расти.


Любой город, район, село, поселок выигрывают от эффективного управления рисками, развернутого в местных фирмах и муниципальных органах. Меньше аварий – меньше ущерба природе и людям. Более устойчивы фирмы – больше рабочих мест и меньше финансовых потерь, более стабильное общество. Меньше случайных потерь – больше фондов на развитие региона. 


Вложения средств в управление рисками – это тоже инвестиции  в определенный проект.


А при оценке предложения на финансирование проекта предприниматель должен осознать, что фактическая доходность может оказаться ниже предполагаемой. В этом состоит рискованность принятия инвестиционного решения. Риск, в данном случае, так и понимается: как вероятность того, что фактическая доходность окажется ниже заложенной в проект.


Для оценки риска чаще всего используются три подхода:1
1. Коэффициент б – бета): математическая оценка рискованности одного актива в терминах ее влияния на рискованность группы (портфеля) активов. Учитывается только рыночный риск и рассчитывается показатель б: чем он выше, тем выше риск.

2. Стандартное отклонение: статистическая мера разброса (дисперсии) прогнозируемых доходов. Мерой рискованности удержания актива является его стандартное отклонение, представляющее разброс доходности: чем оно выше, тем выше риск.

3. Экспертные оценки: в учет берутся скорее качественные оценки, чем количественные. Собираются и усредняются личные мнения экспертов.

Практически следует пользоваться идеологией всех трех подходов по мере необходимости и применимости в каждом отельном случае.

Анализируя различные виды риска, мы находим у них один «общий знаменатель» - потерю запланированной доходности, будь то нормальное функционирование государства, региона или коммерческой организации.

Разные инвесторы могут по-разному понимать доходность. Иногда главное значение придается краткосрочным денежным поступлениям и более длительные выгоды оценивают ниже. Это происходит, например, при покупке акций компаний, которые постоянно выплачивают большие дивиденды наличными. Другие инвесторы больше ценят рост, разыскивая проекты с большим (выше среднерыночного) внутренним потенциалом роста продаж и заработков. А третьи пользуются финансовыми коэффициентами, стремясь найти проекты с высокой совокупной доходностью на инвестицию или капитал.

В общем определении риска как разброса (дисперсии) доходности следует выделять две компоненты:

1. Деловой риск, определяемый  как возможность того, что фирма не сможет  успешно конкурировать с теми активами, которые она приобрела. Например, ее оборудование может плохо работать, производимую продукцию невозможно продать, товары-субституты   могут вытеснять продукцию фирмы с рынка и т.д. Все это деловые, операционные проблемы, формирующие соответствующий риск.

2. Финансовый риск – это возможность того, что инвестиции не смогут обеспечить денежный поток, достаточного для покрытия расходов по обслуживанию долга (своевременных выплат процентов и основной суммы), а также для обеспечения необходимой прибыльности фирмы, в том числе в связи с упущенными возможностями, инфляцией и др.  Если фирма не достигнет целей доходности, то она, возможно, будет способна оплатить операционные расходы, но издержки финансирования могут остаться не оплаченными.

На эффективном рынке все активы, которыми на нем торгуют (акции, облигации, капитальные активы и т.п.), будут располагаться на соответствующих точках так называемой «рыночной» линии. На неэффективном рынке не все активы будут располагаться на «рыночной» линии: те из них, которые прибыльнее среднерыночных показателей, будут располагаться выше линии, и наоборот.

После довольно общего описания объекта исследования – рисков коммерческой организации, рассмотрим различного рода аспекты делового риска, обобщив имеющиеся в литературе характеристики этого объекта.1
Активная коммерческая организация взаимодействует с окружением и целесообразно соорганизует свои внутренние компоненты. При этом она, как юридическое лицо, может претерпевать ущерб и наносить ущерб окружению и своим компонентам. Этот ущерб не всегда может быть непосредственно финансовым, а иногда даже не может быть полностью выраженным в финансовых понятиях (например, некоторые виды морального ущерба). Не всегда этот ущерб наказуем (например, банкротство соперника в результате честной и законной конкурентной борьбы). И хотя в деловой практике риски и их последствия, в основном, описываются именно в денежном выражении, риск-менеджеру для построения эффективной защиты приходится иметь в виду всевозможные аспекты общения с рисками. 

Коснемся теперь содержательных характеристик рисков. Здесь – целый спектр самых разнообразных аспектов.

Финансовый аспект деловых рисков включает: угроза доходу, структуре  собственности и капиталу, т.е.  устойчивости благосостояния. 

Процедурный аспект – отход от принятых  процедур управления рисками, необходимых согласований при принятии решений и др. нарушений в технологии управления.

Статистический аспект заключается в том, что для организации  управления рисками, как и для решения других типов управленческих задач, требуются базы данных. В западной деловой инфраструктуре эта статистика собирается уже столетиями. Она сильно компьютеризирована. В России ее либо нет, либо она фрагментарна, либо до сих пор засекречена, либо фальсифицирована, либо несистематизирована, либо злонамеренно скрывается под видом коммерческой тайны. Положение несколько облегчается тем, что значительная часть всемирной статистики рисков и происшествий применима к российским обстоятельствам. Однако, чтобы найти ее и использовать, требуется серьезная компьютерная и общекоммерческая подготовка. Зачастую эта информация еще и платная, как, например, значительная часть источников Интернет.

Страховой аспект более или менее подробно описан в специальной литературе.1 Он относится к общим механизмам переноса рисков на профессионального страховщика.

Отраслевой аспект управления рисками состоит в том, что каждая отрасль экономики и частной жизни имеет, кроме общеэкономических, свои специфические риски, требующие особых отраслевых знаний. Некоторые отрасли, такие как банковское дело и страховое дело, имеют общеэкономическое значение и, по сути своей, непосредственно связаны с деловыми рисками. Вопросы управления рисками в этих отраслях весьма широко и глубоко разработаны и даже введены в международные стандарты и национальные кодексы, о чем будет упомянуто ниже.

Организационный аспект состоит в том, что управление рисками - это скоординированная целенаправленная деятельность. Она требует от управляющего знаний, выходящих за пределы просто экономики, математики, юриспруденции и отрасли. Требуется знание людей: их психологии, законов их индивидуального, группового и массового поведения. Управляющий рисками работает на линейного управляющего, на генерального руководителя, и, соответственно, он должен развивать в себе способность общеуправленческого мышления и поведения. Для этого ему следует четко ориентироваться на всех аспектах как по-отдельности, так и с генеральных позиций.

Личностный аспект. Прежде всего, коммерческая деятельность организации может нанести ущерб людям: персоналу самой этой фирмы, партнерам и людям, не имеющим отношения к данному бизнесу как таковому (третьим лицам). Эти потери – результат смерти, утраты трудоспособности, выхода на пенсию, одностороннего решения об отставке, безработицы. Для организаций наибольшее значение имеют ущербы, связанные со смертью, нетрудоспособностью, отставкой или увольнением ключевого сотрудника (или сотрудников), имевшего квалификацию или знания, которые данная организация не может достаточно быстро заместить (сообразно с длительностью своего делового ритма и цикла), не разрушая свой основной процесс производства продукции или услуг. Иногда организация оказывается неспособной выплатить установленные законом выплаты, связанные с этими событиями. Если организация наносит ущерб третьим лицам, то она может оказаться неспособной выжить после уплаты всех соответствующих законных компенсаций пострадавшим. В последнем случае говорят об экспозиции ответственности перед третьими лицами.

В ситуации переходной экономики, когда ряд необходимых законов еще не создан или еще не работает в полном объеме, личностный аспект рисков влияет на организацию трехсторонне: (1) можно выиграть, игнорируя ущерб людям, которые неспособны себя эффективно защитить; (2) можно неадекватно проиграть в результате реализации претензий пострадавшего; (3) можно проиграть, оказавшись беззащитной жертвой чужого бизнеса.

Имущественный аспект. Организация, семья или личность могут утратить разнообразные принадлежащие им ценные предметы: здания, станки, сырье, ценные бумаги, личные вещи. Этот аспект тщательно расписан в литературе по имущественному страхованию. Особенности его в условиях современной России состоят, пожалуй, только в очень высокой и нарастающей вероятности техногенных катастроф, о естественном росте которых в условиях трансформирующейся экономики предупреждают и политики, и профессионалы.1
Экономический аспект. Этот аспект рисков представлен в двух видах угроз: чистому доходу текущего периода и доходам будущих периодов. Первый из них неплохо описан в западной специальной литературе по страхованию, а второй – в литературе по финансовой безопасности, слияниям, поглощениям и купле-продаже фирм. Это действительно два существенно разных вопроса. В первом случае речь идет о перебоях в производстве или изменениях финансовой обстановки в сфере операций фирмы, то есть речь идет об угрозе эффективности эксплуатации имеющихся средств производства. Что же касается угрозы доходам будущих периодов, то это скорее угроза праву собственности на эти средства производства.

Чистый доход периода равняется поступлениям минус издержки за данный период. Следовательно, угроза этому доходу распадается на возможность снижения поступлений и возможность роста издержек в результате замедления или остановки производственного процесса. Инцидент, вызвавший потери этого рода, может исходно состоять в потере имущества или ключевого сотрудника, но повлечь за собой снижение эффективности фирмы как бизнеса из-за утраты клиентской базы, который произошел за время простоя, например. Этот аспект деловых рисков специфичен по методам его идентификации, анализа и оценки.

Рассмотренными выше видами рисков, как правило, ограничиваются исследователи, связанные со страховым бизнесом. Но управление рисками касается не только страхового портфеля. Оно требует учета гораздо большего числа сторон, чем это делает традиционное страхование. Поэтому продолжим описание аспектов делового риска.


Политико-национальный аспект. Есть поговорка у страховщиков: «Не все политические риски – зарубежные, и не все зарубежные риски – политические». Все живут и работают в обстановке политических рисков, которые по своей сути одинаковы во всем мире. То, что делает политический риск особенным для предпринимателей другой страны, это его «иностранность», т.е. малоизвестность: неудобство и сложности общения с более чем одним правительством, каждое из которых может быть источником несправедливости, неустойчивости и коррумпированности; высокий уровень нестабильности правил ведения бизнеса в некоторых странах; высокая социальная взрывоопасность в других странах; различия в национальной деловой культуре и морали. В эту группу входят риски экспорта, импорта, зарубежных инвестиций… Политические риски своей страны могут быть конкурентным преимуществом предпринимателей данной страны, защищая их от слишком сильных иностранных конкурентов. Местные граждане, как правило, лучше иностранца ориентируются в реальной рисковой обстановке. Однако, это справедливо лишь до определенного предела. В современной России, говоря об этом, следует учитывать три обстоятельства: (1) несмотря на явную стабилизацию, имеется все же внутриполитический риск; (2) наличие зарубежных развитых экономик, охотно принимающих состоятельные семьи вместе с их капиталами, что вместе с высокой проницаемостью финансовых границ облегчает экспорт капитала и эмиграцию деловых людей; (3) наличие многослойной и многочисленной российской эмиграции, которая не хуже резидентов понимает российские риски.


Экологический аспект. В течение ХХ века человечество в развитии своей искусственной среды обитания достигло масштабов, угрожающих среде естественной. Это серьезно обострило конфликты между бизнесом и обществом. Это противостояние обостряется как социально, так и с точки зрения сохранения жизнеспособности биогеоценозов. Деловые круги столкнулись с новым кругом задач, и с новым классом рисков: рисков ущерба природы от деловой активности коммерческих организаций. Для того, чтобы успешно вести свой бизнес в такой обстановке, риск-менеджеры должны научиться балансировать на чрезвычайно деликатной грани защиты природы от слишком резких и порой необратимых влияний коммерческой деятельности. Нужно и то, и другое. Активность экологического («зеленого») лобби становятся все жестче, что хорошо. Но в результате многие фирмы могут разориться и разоряются. 

В России экологические настроения довольно сильны, но не эффективны, что доказывается хотя бы тем, что Россия сегодня одна из немногих стран мира, где отсутствует (ликвидировано) общегосударственное ведомство по охране окружающей среды. Это значит, что решения в этой сфере будут блокироваться, что является самым плохим вариантом развития. События будут происходить de facto, явочным порядком. Имеется большая общая опасность «сброса» экологических проблем из богатых стран на территорию России. В этих условиях риск-менеджмент конкретных фирм, особенно фирм, опирающихся исключительно на отечественный рынок, должен взять на себя ведущую роль в построении и поддержании упомянутого баланса. Ибо эти фирмы располагают хотя бы какими-то средствами самозащиты и заинтересованы в защите местной среды обитания населения.


Информационный аспект. В последние три-четыре десятилетия в ряд других факторов производства встал фактор обладания информацией. Обладание ею как в форме данных, так и в форме знаний уверенно стало решающим оружием не только в конкурентной борьбе, а даже просто условием выживания значительного числа фирм. С развитием Интернета и электронной торговли изменились характеристики некоторых известных ранее рисков и появились новые типы рисков. Эти риски так или иначе касаются всех, кто пользуется компьютерами и, особенно, компьютерными локальными сетями и подключениями к Интернет, то есть всех. Появился даже новый вид опасных преступлений – хакерство. Основные члены этого семейства рисков можно описать как задержки или потери информации,  хищение информации, разглашение сведений для служебного пользования, недостоверность информации (исходная неправильность, устаревание, фальсификация, дезинформация). Прогноз по этому виду рисков таков: они будут расти во всем мире. Специфику этого аспекта рисков, генерируемого особенностями трансформирующейся экономики России, мы  видим лишь в одном – необыкновенная закрытость значительных массивов полезной бизнесу информации.


Юридический аспект. Неправильно составленные контракты, нарушение действующих норм, непринятие мер, злоупотребление служебным положением и т.д. – все это может создавать риски. Кто и в какой мере должен возмещать ущербы? Какими средствами организации имеют право защищать себя от определенных рисков? Эти и подобные вопросы многочисленны. Все они должны быть описаны законодателем. Юридическая база, потребная для управления рисками, весьма разнообразна и у российского законодателя еще много работы в этом направлении. Российская юридическая система соответствует и менталитету народа, и его истории, и характеру масштабных реформ. Через такие периоды проходили все страны с ныне развитой рыночной экономикой. Т.Джефферсону приписывают постановку вопроса времен строительства основ государственности США: «Как создать идеальную систему, состоящую из неидеальных элементов и работающую в неидеальном мире?» Иначе говоря, специфика рискового законодательства в значительной мере явление, связанное со временем и конкретной социально-экономической ситуацией в стране или мире.


Можно привести примеры использования несовершенства законодательства в акционерных обществах, что создало в последнее время прямо-таки индустрию «акционерного шантажа». Начало этому движению положил американец К.Дарт, иначе как «отморозком» в деловых кругах не называемым.  Его стратегия такова. Он скупает – сам или через подставные лица – определенную долю акций в компании, причем платит завышенную цену. Набрав определенный пакет, К.Дарт обращается к основному владельцу с предложением выкупить у него этот пакет по цене, существенно превышающей котировки акции. В противном случае он объявляет о продаже своих акций основному конкуренту компании по нормальным или заниженным ценам. Юридически здесь все безупречно, о морали можно не упоминать.


К.Дарт нашел последователей и в России.


На экономическом шантаже стала специализироваться фирма «МИНФИН», уже успешно опробовавшая этот метод «бизнеса», называемый  greenmail – шантаж. Используя пробелы в законодательстве и плохое знание менеджментом предприятия Закона «Об акционерных обществах» компания взяла в доверительное управление определенное количество акций предприятия, затем начинала всячески дезорганизовывать его работу, предлагая за отказ от своей деятельности купить у них  акции по завышенной цене. Компании удалось даже на время сменить генеральный менеджмент предприятия – Волгоградского завода буровой техники.1

Атакам со стороны гринмейла подвергаются даже такие крупные предприятия как «Сибирский алюминий», «Самеко», «Пивоиндустрия Приморья» и др.


Моральный аспект. Борьба с рисками и катастрофами необходима не только потому, что она экономически эффективна. Часть этой работы обосновывается моральными мотивами и соображениями социальной справедливости. Например, при разработке мер профилактики гражданской обороны платежеспособность отдельных групп населения не должна приниматься в расчет:  перед лицом опасности все равны.  Техника безопасности должна быть обеспечена на всех рабочих местах, а не только в кабинете директора и риск-менеджера. Виновные в злостном нарушении мер снижения риска должны быть выявлены и наказаны. Рассмотрению и возмещению, в принципе, подлежит не только материальный, но моральный ущерб. Власть и ответственность в этой сфере должны быть сбалансированы, а бизнес не должен строиться на подрыве общественной морали, в цивилизованных странах он опирается на моральные каноны. И во всех случаях разработка программ управления рисками и проведение их в жизнь требует учета морального аспекта проблемы. Управляющий рисками должен  понимать, что из сферы морали могут исходить угрозы для бизнеса фирмы, для которой он разрабатывает защиту от рисков. Иногда на эффективность и доброе имя фирмы влияют даже такие факторы, как действие и бездействие менеджеров, их местопребывание и стиль поведения в то время, когда другие люди рискуют или терпят бедствие.


Менеджериальный аспект. Он практически продолжает анализ морального аспекта, однако преломляется в те нормы и правила, которые характерны для нашей страны сегодня. Эти нормы еще не устоялись, во многом они только складываются и в то же время явно отражают традиции, свойственные российскому государству. В настоящее время ряд исследователей1 отмечают некоторые черты российского менеджмента, которые несомненно проецируются и на рисковые ситуации. Во-первых, даже успешные российские менеджеры, как правило, недостаточно хорошо работают в регламентированных, повторяющихся процедурах. Если операционно процедура проработана неглубоко, то отсюда возникают сбои, недоучет каких-то мелочей, недопонимание и т.д., т.е. возрастает опасность утрат. И наоборот, российские менеджеры часто вполне успешны в ситуациях, требующих творческих решений. Во-вторых, в России, личностные отношения в бизнесе играют существенно большую и во многом неоправданно большую роль, преобладая над профессиональными. Возможно, поэтому в России часто предпочитают брать на работу родственников и друзей. Надежность предпочитают квалификации. Следовательно, возрастает риск принятия ошибочных решений. В-третьих, отсутствие внятной долгосрочной стратегии развития страны заставляет высших менеджеров фирм работать не столько на далекий результат, сколько на решение конкретных задач уменьшения рисков, связанных со слишком частыми скачками налоговой политики, таможенных пошлин, процентной политики Центробанка и т.п. Зачем просчитывать все до мелочей, когда весь бизнес-план может быть опрокинут любым из таких скачков? Поэтому способности менеджеров направляются на работу с опасностями неэкономической, а политической природы. Поддержка со стороны политических структур признается необходимой для успеха бизнеса абсолютным большинством российских предпринимателей.


И, наконец, как показывают опросы, подавляющее большинство российских менеджеров ненавидят конкуренцию, воспринимая ее как барьер, а не как стимул развития бизнеса.


Риски и рисковый менталитет социальных уровней. В специальной литературе редко рассматриваются риски в этом аспекте. Нам кажется, что характер, частота и тяжесть последствий рисков зависит не только от усилий на уровне индивидуума и уровня фирмы, которые изучены лучше всех, но и на других социальных уровнях. Более того, сами рисковые спектры, угрожающие людям на разных социальных уровнях, существенно различны.


Страховщикам и биржевикам давно известно, и это даже вошло в учебники, что разные люди имеют различную склонность к риску. Некоторые любят риск. Это у них в подсознании.1 Их меньшинство, среди них и самые богатые люди планеты, и самые большие моты-неудачники. Большинство людей уклоняются от рисков, но готовы их принимать в зрелом размышлении, проведении расчетов и соотнесении риска и доходности. Есть люди, которые не выносят риска. Их также меньшинство и существуют они на грани психопатии. Если риск-менеджер знает тип склонности к риску каждого ключевого сотрудника в руководящем составе его компании, то, возможно, программа управления рисками может стать более реалистичной. Если страховщик знает это о своем потенциальном страхователе, то ставка премии по полисам последнего будет точнее. Это используется при страховании водителей: чем он дольше не попадает в аварии, тем дешевле его страховка.


Следующий уровень социальности – семья. Ее риски чрезвычайно своеобразны, что и нашло свое выражение в весьма развитой системе страховой защиты семьи. Подробное рассмотрение этого уровня выходит за пределы данного исследования.


Малые неформальные группы примерно от 3 до  10 человек, известные в социальной психологии как малые группы, имеют своих лидеров и различаются ролями ее участников. Это приводит к разному стилю поведения групп и, соответственно, к разным рисковым спектрам. Кроме того, непосредственная взаимозависимость членов малой группы, например – пассажиров одного микроавтобуса, вынуждает их к изменению поведения, что, в свою очередь, изменяет их общую судьбу. Организация – это совокупность малых групп с качественно новым уровнем целостности. Организации группируются в отрасли, которые имеют свои особенности в отношении рисков. Риск-менеджеры располагают большими возможностями учета этих рисков в своих разработках, так как на этом уровне собирается больше всего статистики этого профиля и за границей, и в России.


Существуют и иные аспекты описываемой проблемы: риски региональных, военных, торговых, политических и других группировок стран и риски человечества в целом.


Таким образом, мы в достаточно общем виде рассмотрели различные аспекты рисков, что позволит нам более предметно говорить о том многообразии рисков, которые свойственны коммерческой организации и о функциях управления рисками.

ГЛАВА 2. ФУНКЦИИ, ЗАДАЧИ И ИНСТРУМЕНТЫ УПРАВЛЕНИЯ РИСКАМИ


Управление – это неотъемлемая часть любой сознательной деятельности. Оно состоит из целеформирования, принятия решений, планирования, организовывания, лидерства и контроля за всеми видами используемых ресурсов. Управление в бизнесе имеет специфические цели: рост совокупного благосостояния владельцев фирмы (в компании – акционеров); прибыль; рост; служение обществу; выполнение правительственных заданий и другие. На разных этапах жизненного цикла фирмы могут иметь комбинированные цели, представляющие собой различные сочетания перечисленных и некоторых других целей. Существует особая постоянная цель фирмы, без достижения которой других целей невозможно достичь, – выживание. Причем, причиной ликвидации фирмы могут быть самые разные обстоятельства, как случайные, так и сознательно созданные. Управление в бизнесе, большом или маленьком, это комплексная деятельность, состоящая из согласованного выполнения функций.


В последние десятилетия управление рисками не только стали считать самостоятельной функцией, но и функцией, значение которой постоянно и быстро растет. Управление рисками или риск-менеджмент – это та часть деятельности руководителей фирмы, которая направлена на экономически эффективную защиту фирмы от нежелательных сознательных и случайных обстоятельств, в конечном счете наносящих материальный ущерб фирме. Управление рисками, как и всякая управленческая деятельность, имеет свой логический аспект (принятие решение) и свою процедуру. Теоретически сущность риск-менеджмента состоит в приложении концепций общего  управления к специфической области деятельности. Соответственно, управление рисками можно определить как процесс выработки и осуществления решений, которые минимизируют широкий спектр влияния случайных или запрограммированных событий, в конечном счете наносящих существенный материальный ущерб фирме.

Еще один из самых первых теоретиков управления французский инженер Анри Файоль перечислил базовые управленческие функции.1
Сегодня - как уже отмечалось ранее - значение одной из них - функции обеспечения безопасности все более растет,  а сама функция трансформируется не столько в функцию управления  безопасностью, сколько в функцию управления  опасностью и возможностями неблагоприятного развития событий. Дело в том, что по сравнению с началом века темп изменений и масштабы потерь возросли настолько, что стало важным «тренировать» организацию на общую предусмотрительность и способность выживать. Это стало даже более важным, чем наращивать ее способность просто отрабатывать и компенсировать фактические негативные события. В современных условиях зачастую жизненно важно обнаружить рост вероятности таких событий на ранних этапах их зарождения, ибо незамеченный переход через различные критические точки и точки невозврата могут означать для риск-менеджера и высшего руководства фирмы не просто переход на этап управления неблагоприятной ситуацией, а сразу на этап сокращения потерь при банкротстве.


Возможности маневрирования при управлении риском велики и эту проблему мы рассмотрим ниже. Однако уже сейчас управление рисками или риск-менеджмент может быть определен как деятельность по диагностике, идентификации, измерению и целенаправленному влиянию на уменьшение  потенциальных потерь коммерческой организации. Здесь важны все составляющие этого процесса, ибо по мере усложнения материальной и социальной среды, в которой человек вынужден вести свой бизнес, растет ощущение большей вероятности потерь, а для деловой активности вредны и недооценка рисков, и их переоценка. Если опасность ощущается, как слишком большая, то предприниматели не входят в бизнес, не ведут производства, не создают рабочих мест, упускают потенциальный доход. Если же возможность потерь игнорируется или занижается, то это может привести к убыткам, потере бизнеса (банкротству), цепи неплатежей, сокращению деловой активности, сокращению занятости. Иначе говоря, отношение разное – последствия одинаковы. Это дает основание говорить об однородности риска с точки зрения управления. Риск-менеджмент позволяет не только снизить потери, если они произойдут, но и более эффективно вести бизнес. Освобожденная от излишних опасений коммерческая организация (фирма) может более агрессивно и экономично осуществлять свою нормальную работу. Кроме того, качество принятия управленческих решений, например, по новым инвестициям, освоению новой продукции, вход на новый сектор рынка и так далее может повыситься, если рисковая обстановка этих решений и их альтернатива будет оценена заранее. Таким образом, управление рисками в условиях современной рыночной экономики затрагивает жизненно важные аспекты жизни любой экономически активной целостностной единицы.

«Общение» с риском не зависит от желания руководителей. Даже если они будут игнорировать риски, это будет означать, что они принимают риски на уровне их естественной вероятности. Если же вести себя активно, вероятности нежелательных событий можно снизить. Вопрос еще и в том, какова стоимость этого снижения, сколько стоит та стабильность и дополнительная экономическая эффективность, к которым, в принципе, ведет рассматриваемая деятельность. Управление этой сферой, как и любое управление, в большинстве случаев должно быть экономически эффективным, то есть ориентированным на получение желательных результатов на приемлемом уровне издержек. При этом следует различать нормальную управленческую работу по риск-менеджменту от управления в экстремальных ситуациях. Во втором случае вопрос об экономической эффективности зачастую уходит на задний план, уступая место решениям о жизни и смерти.

Риск существует там, где есть неопределенность будущего, то есть практически везде. Поскольку нежелательные последствия риска сопровождают бизнес всегда, индивидуумы, группы, сообщества, организации и т.п. создали довольно много методов работы с рисками, т.е. работы по уменьшению потерь.

Потери – это постоянный факт жизни вообще и жизни коммерческих организаций (бизнеса), в частности. Всякий, кто предпринимает какое-либо активное действие, неизбежно встречается с экспозициями возможных потерь имущества, дохода, средств на возмещение ущерба другим людям и организациям, здоровья и даже самой жизни. Любое предпринимательство – это, в сущности, игра на соотношении рисков и соответствующих потенциальных благ, соотношении прибыли и риска. Предпринимательская чистая прибыль – это в конце концов есть компенсация риска, на который чаще всего сознательно, а иногда и несознательно, идет предприниматель.

 Область знаний и деятельности, противостоящая потерям - и есть управление рисками или риск-менеджмент. Цель этой деятельности состоит в том, чтобы рационально минимизировать разрушительные последствия потерь.

Функции риск-менеджмента определяют по-разному. В специальной литературе встречаются «узкие» определения этой деятельности, как части управления программой страхования фирмы от имущественных, персональных рисков и рисков ответственности.1 Наша точка зрения более близка к «широкому» определению риск-менеджмента, поскольку управление коммерческой организацией включает не только материальную и финансовую составляющие, но и широкий спектр задач социального, экологического, психологического характера. В то же время риск-менеджмент - это одна из специализированных функций управления, которая стала осознаваться как таковая по мере усложнения деловой среды, усиления конкуренции, усиления турбулентности экономики, увеличения масштабности потерь в случае наступления чрезвычайных непредвиденных ситуаций и появления технических средств наблюдения, обработки данных и мониторинга рисков. Во времена автора функционального подхода в управлении Анри Файоля2 риски относились в основном к таким сферам, где господствовало традиционное страхование. Масштабы финансовых потерь и в те времена бывали очень значительными, но к концу ХХ века эти масштабы и стоимость страхования стали настолько велики, что постоянная работа особых профессионалов стала экономически оправданной. Это привело к тому, что в самой середине века, в 1950 году с возникновением профессиональной ассоциации риск-менеджеров (Risk and Insurance Management Society) эта профессия была признана, а связанную с нею работу теоретики стали выделять в отдельную функцию управления.

Итак, управление риском – это одна из функций управления. Как и прочие функции, она должна обеспечивать движение организации к ее систематизирующим целям. Вопрос о целях коммерческой организации обсуждается уже около полутора веков и до сих пор не утратил своей содержательности и некоторой спорности. Дело в том, что различные цели фирмы (прибыль, рост, служение обществу, максимизация богатства, максимизация благосостояния акционеров, текущая рыночная стоимость фирмы и т.д.) не независимы и их значение для фирмы изменяется в зависимости от того, на каком этапе жизненного цикла находится фирма или ее продукция. В целях данного исследования нам наиболее близко следующее определение генеральной цели фирмы. Целью фирмы, в конечном счете, является долгосрочный устойчивый и гармоничный рост благосостояния сообщества, имеющего интересы в данной фирме. Для того, чтобы на протяжении своей жизни регулярно достигать этой цели, коммерческая единица должна постоянно добиваться более приземленной цели, а именно – выживать в столкновениях с потенциальными потерями. Кроме выживания, руководство фирмы может ставить и задачу предотвращения разнообразных потерь, которые могут прерывать производственный процесс, замедлять рост, ослаблять финансовую мощь, снижать прибыли, уменьшать денежные притоки и т.д. Короче говоря, риск-менеджмент занимает важное место в генеральном управлении – минимизирует потери от совокупности опасностей, с которыми сталкивается коммерческая организация.

В  определениях и исследованиях ограничивают сферу риск-менеджмента только случайными потерями. Это исторически связано с тем, что эта сфера управленческой науки вышла из теории и практики страхования и техники производственной безопасности. Здесь имеют дело, в основном, с уже упоминавшимися чистыми рисками, которые имеют только два возможных исхода: потери и отсутствие потерь. Наилучшее, чего может добиться организация или физическое лицо в общении с чистым риском, - это сохранить статус-кво. Это касается таких событий, как природные бедствия, технические аварии, заболевания персонала и защита от обвинений в суде. На наш взгляд, это устаревающий подход. В реалиях современности нельзя упускать такие, выходящие за рамки «узкого» подхода, явления и экспозиции, в которых возможно три исхода, а не два: потеря, выигрыш, отсутствие потери и выигрыша. Выигрыш – это «спекулятивный» риск. Многие риски в бизнесе являются именно спекулятивными. Весь бизнес можно даже определить на этой основе, как деятельность по оценке и принятию рисков в надежде получить выигрыш. Продвижение новой или усовершенствованной продукции на рынок, снижение цены для привлечения новых покупателей, покупка или продажа финансовых инструментов и многое другое предприниматель делает именно в стремлении к выигрышу. Но ведь на этом деле можно и проиграть. Можно проиграть, даже не совершив ошибки. Такова природа делового риска. Изменение экономических законов может быть неблагоприятным, непредсказуемым (особенно в трансформирующихся экономиках) или ожидаемо благоприятным. Общеэкономическая или отраслевая рецессия и кризис могут оказаться для кого-то и выгодными. Тот, кто умеет чувствовать и диагностировать спекулятивный риск и готовиться к потрясениям, тот может в эпоху катаклизмов не только выжить, но и преуспеть, споспешествуя тем самым возрождению экономики из кризиса. Этот класс рисков вряд ли стоит исключать из сферы интереса и ответственности системы управления рисками в коммерческой организации.

Другая теоретическая крайность состоит в том, что в сферу упомянутой ответственности включаются вообще все риски организации. Этот подход очевидно неправильный. Стратегические ошибки принятия решений на высшем уровне управления организацией могут разрушить ее, но за них риск-менеджер как таковой отвечать не может. Хотя и здесь имеющиеся у него опыт и квалификация в обнаружении и анализе опасностей могут пригодиться. Отсюда следует, что хотя риск-менеджер не является высшим руководителем организации, он находится в первых рядах помощников высшего руководства.

Итак, современные организации в бизнесе нуждаются в управлении рисками всех типов, но риск-менеджмент не покрывает полностью ни одно из этих полей. Соотношение между множествами различных категорий риска с точки зрения риск-менеджера показано нами на рисунке 1. Вряд ли возможно эффективно управлять только чистыми и только спекулятивными рисками, они часть одного и того же – системы рисков, рискового профиля данной организации. Для принятия решения здесь нужно знать общую способность организации к выживанию в случае потерь, а также – распределение ее активов по экспозициям всех видов риска.

Функция управления риском чрезвычайно близка к комплексу функций финансового управления. Деятельность по финансовому управлению осуществляется в системах административного управления постоянно и функционально. Современность влияет скорее на методологию и развитие технического обеспечения финансовой деятельности, чем на ее организацию. Поэтому классификация функций 





Рис.1. Соотношение между видами риска с точки зрения

риск-менеджмента

финансового управления почти во всех организациях приблизительно одна и та же:

1) Функции, ведущие к ликвидности: предсказание денежных потоков; поиск и мобилизация фондов извне; мобилизация и оптимизация внутренних фондов; управление внутренними денежными потоками.

2) Функции, ведущие к прибыльности: контроль за издержками; ценообразование; прогнозирование прибылей; измерение требуемой доходности.

3) Интегрирующие управленческие функции: прогнозирование параметров внешней среды; управление рисками; оптимизация структуры активов и обязательств; разработка сценариев и вариантов реагирования на изменения, то есть функция финансовой безопасности.

Рассмотрим вопрос о рисках организации и соответствующих решениях более подробно именно с финансовой точки зрения. Если два предыдущих измерения рискового Хотя чаще всего, чем масштабнее разрушения, тем больше сумма, хотя иногда это не так. Например, ничтожная царапина на чипе компьютера, управляющего нефтеперегонным заводом, может принести огромный ущерб от простоев, снижения качества продукции, выплаты компенсаций за простой и срыв поставок, упущенной прибыли и т.д. Как показывает практика, управление рисками, прежде всего и главным образом, ориентируется на финансовые последствия, а не на физические масштабы событий.


Современная фирма вынуждена вести бизнес в быстро меняющемся и конкурентном окружении. Тот, кто успевает быстро и точно реагировать на постоянно изменяющиеся рыночные условия, выигрывает. Управление фирмой – это прежде всего проявление комплексного подхода, когда важно все – производство продукции, предоставление услуг, продажи, маркетинг, вспомогательные функции, исследования и разработки, обучение персонала, обработка данных и т.д.

Традиционная роль финансиста заключалась в аккуратном ведении учета, подготовке отчетов руководству, управлении денежными потоками фирмы. В этой роли финансиста вызывали на «ковер» только тогда, когда возникали особые трудности, например – с наличными, и финансист обязан был найти дополнительные деньги. В современном мире роль финансиста существенно изменилась. Современное финансовое управление – это, прежде всего, управление финансовой безопасностью коммерческой организации. Теперь финансовый руководитель обязан участвовать в процессе управления всеми активами фирмы. Если же фирма небольшая, то функция финансового управления во всем объеме ложится на одного из ее высших руководителей. Финансовое управление в целом включает в себя: мониторинг капитала фирмы, мобилизацию фондов, размещение фондов по проектам и функциям, измерение результативности капвложений. В этом контексте от финансиста требуются широкие знания и многочисленные навыки в анализе фирмы, понимание ее операций на каждом рыночном секторе.

В связи с такой связностью фирмы и ее финансовой среды в рамках данной работы фирма будет пониматься как совокупность взаимосвязанных рискованных движений финансовых ресурсов, происходящих в связи с принятыми управленческими решениями. Такой подход к описанию деятельности фирмы является по сути динамическим, он позволяет наглядно представить – особенно в условиях трансформирующейся экономики – финансовые потоки и трансакции, проявляя их экономический смысл. По сути своей процесс управления коммерческой организацией представляет собой последовательность экономических выборов, каждый из которых запускает определенные финансовые и организационные движения, имеющие существенное влияние для данного бизнеса, которые снижают или повышают ее рисковую позицию при достижении той нормы прибыли, которая оказывается доступной в  условиях конкретной социально-экономической ситуации в стране и действующего законодательства. Другим измерителем успешности управления коммерческой организацией в условиях изменяющейся внешней и внутренней среды является изменение стоимости ее акций на фондовом рынке.

Таким образом, анализируя содержательные характеристики функции риск-менеджмента, можно придти к выводу о том, что функции управления рисками являются интегральными и направленными  на такой режим управления всеми видами ресурсов коммерческой организации, который поддерживает адекватное соотношение доходности и рисков. Конечно, в таком определении явно превалирует экономический акцент, и при ином предмете анализа и тем более - комплексном анализе могут быть найдены иные критерии. Однако в данном исследовании рассматриваются в основном лишь экономико-организационные аспекты управления рисками коммерческой организации. В то же время, говоря о рисках коммерческих организаций, нельзя забывать и о том, что имеются еще и иные, нежели описанные выше их характеристики. Во-первых, имеется явная взаимосвязь между характером риск-менеджмента в условиях создания фирмы или ее ликвидации, в условиях укрепления на рынках сбыта или при слияниях, децентрализации, реструктуризации и т.д. То есть явно различаются риски, относящиеся к различным этапам жизненного цикла коммерческой организации. Во-вторых, существенное значение в условиях рыночной экономики имеет и то, чьими средствами распоряжается менеджмент фирмы – собственными, привлеченными (акционеров) или заемными. Все это вносит свои акценты в риск-менеджмент коммерческой организации.

Рассмотрим этот вопрос подробнее, попытавшись выделить хотя бы на самом общем уровне анализа всю совокупность задач управления рисками.

Теория жизненного цикла и соответствующих финансовых стратегий (модель PLC-FS) была создана в США в 70-е годы.1 В России эта теория стала довольно широко известна со времени публикации книги Р.Фостера2. С тех пор само понимание управления фирмой расширилось в сторону более глубокого изучения стратегии обращения с неопределенностью и рисками.

При широкой постановке вопроса становится ясно, что управление рисками в коммерческих организациях зависит от множества факторов. Наиболее явно структурообразующими здесь являются факторы, связанные с тремя видами жизненных циклов:

· этапы жизни коммерческой организации

· этапы жизни продукта

· этапы жизни рыночной ниши

Понятно, что этими факторами проблематика рисков не ограничивается. Этапы отраслевой цикличности бизнеса, доминирующий стиль руководства, потрясения на мировых финансовых рынках, политические процессы и многое другое может влиять на логику и инструментарий управления рисками. 

Коммерческие организации и их продукция имеют свой жизненный цикл с момента их появления на рынке до момента прекращения продаж. Кроме того, каждая рыночная ниша также живет своей жизнью, проходя  путь от своего зарождения до гибели. По нашему мнению, совокупность рисков, которым подвергается организация, зависит от того, в каком конкретном сочетании этапов трех жизненных циклов она находится: цикл продукта, цикл рыночной ниши  и цикл самой фирмы. Направление развития ее рисков стратегически должно соответствовать тому, в какое следующее сочетание этапов движется фирма. Более того, влияя на развитие обстановки по отдельным циклам, руководители фирмы, в принципе могут управлять рисковой обстановкой. 

Известно, что любая коммерческая идея проходит, по крайней мере, четыре этапа: эмбриональное состояние, рыночный рост, стабильность, упадок. 

Цикл жизни продукта- товара нам кажется практичнее всего рассматривать как последовательность этапов, в конце каждого из которых принимается следующее решение:

(1) идея,

(2) разработка продукта,

(3) представление товара рынку,

(4) активные продажи,

(5) стабильность,

(6) прекращение производства товара. 

Для целей анализа рисков не обязательно углубляться в причины того, почему именно продукт переходит с одного этапа на другой. Важно то, что каждый этап имеет стабильный рисковый спектр, т.е. определенный набор рисковых ситуаций. Можно ожидать также, что рисковый профиль и характеристики риска каждого этапа будут специфичными для отдельных отраслей, и что конкурентоспособность каждого продукта-товара внутри отрасли будет зависеть от его конкретного внутриотраслевого рискового профиля. Если не происходит перехода на новый вид продукции или новую технологию (то есть на новый жизненный цикл), то вслед за зрелостью идет уход с рынка. 

Этапы жизни фирмы близко связаны с этапами жизни продукции. На разных этапах фирма, работающая с этим продуктом-товаром, имеет разные риски и финансовые потребности. Так, в начальных периодах фирма расходует деньги, разрабатывая продукт, подготавливая производство и обустраивая рыночную нишу, а доходов не зарабатывает. Желательно внешнее венчурное финансирование, которое на этом этапе получить относительно сложно. На этапе быстрого роста внешнее финансирование требуется постоянно, относительно легко доступно, но опасна эйфория роста и избыточное заимствование. На этапе зрелости темпы роста замедляются, а фирма производит больше денег, чем может эффективно реинвестировать в свой бизнес. На последней стадии фирма может быть умеренно прибыльной при снижающихся продажах, но неспособна реинвестировать в свою деятельность.

Цикл жизни отрасли или рыночной ниши нам кажется практичнее всего рассматривать как последовательность шести этапов, в конце каждого из которых обстановка в этой части рынка серьезно изменяется, а фирмы, связанные с ним, соответственно, принимают стратегические решения, относящиеся к 

1) осознанию потребности,

2) созданию первых образцов,

3) росту спроса и предложения,

4) насыщению рынка,

5) упадку

Рыночные ниши возникают по-разному вокруг разных продуктов. Но развитие идет приблизительно по одной схеме.

В рамках настоящей книги рассматривается, в основном, разновидность жизненного цикла коммерческой организации, хотя, конечно, неминуемо затрагиваются и другие: обособить их нельзя в силу определенных закономерностей функционирования рыночной экономики. Действительно, характер и продолжительность жизненного цикла определенного продукта связана не только с этапом жизненного цикла фирмы (например, ростом), но и с тем, каково состояние той ниши, на которую эта продукция рассчитана.  Ярчайшим примером здесь является проект «Ирридиум», инвесторы которого пару лет назад вложили несколько миллиардов долларов в агрессивное развитие телекоммуникационных услуг, но так и ничего не добились в силу неподготовленности рыночной ниши – не той оказалась ситуация ее развития для восприятия услуги.


Примеры можно продолжать, однако – повторяем – нас интересует, в основном, «жизнь» фирмы в целом и риски, связанные с ее функционированием и развитием. Безусловно, этапы жизненного цикла коммерческой организации могут быть представлены самым различным образом. С точки же зрения «жизни фирмы» представляется целесообразным анализировать прежде всего ее внутреннюю и внешнюю динамику. 

Внутренняя динамика это:

1) Создание коммерческой организации:

- разработка миссии и стратегических целей бизнеса;

- определение рыночной ниши;

- определение продуктового ряда;

- выбор источника финансирования проекта создания фирмы;

- проведение РR – компании;

- запуск проекта.

2) Управление текущей деятельностью коммерческой организации:

- трансакции;

- максимизация прибыли;

- сокращение издержек;

- технологические переходы;

- решение социальных задач;

- решение экологических задач;

- страхование;

- фондовые операции.


3) Стратегическое управление коммерческой организацией:


- реструктуризация в рамках сложившейся структуры;


- рост фирмы;


- замедление;


- стабилизация;

- рецессия;


- упадок или новый цикл.


Внешняя динамика представима, по нашему мнению, следующим образом:


4) Интеграционные процессы:

· слияние;

· разделение;

· приобретение;

· альянсы;

· партнерство;

· вертикальная интеграция;

5) Освоение новых рынков:

- горизонтальная интеграция;


- диверсификация;


- развитие экспортного потенциала.


Внутренняя и внешняя динамика коммерческой организации формируют одно измерение задач управления рисками, которые могут иметь место на каждом этапе жизненного цикла коммерческой организации.  Другое – виды финансовых ресурсов, используемых для реализации внутренней и внешней динамики фирмы. Их, как упоминалось выше, три:

· внутреннее финансирование;

· привлечение средств акционеров (пассивные инвесторы);

· заемное финансирование.

Внутренние источники финансирования представляют собой накопленную и удержанную от распределения прибыль прошлых периодов (для уже существующей фирмы) или первичные капиталовложения собственных средств предпринимателей (если речь идет о фирме в самом начале ее деятельности). Иначе говоря, это средства активных инвесторов. Привлеченными источниками финансирования в рамках данной работы назовем те средства, которые поступают от продажи финансовых инструментов вне фирмы. Иначе говоря, это средства пассивных инвесторов. Заемные средства – это кредиты из банковских или псевдобанковских организаций. Иначе говоря, это деньги, купленные за деньги.

Предлагаемая ниже матрица (табл.1) дает самое общее представление о видах рисков, «разнесенных» по источникам финансирования и источникам жизненного цикла. Матрица формирует пять основных классов задач управления рисками (они образуются на пересечении осей матрицы):

Первая группа (квадранты А1, В1, С1) задач связана с поиском источников и формированием оптимального инвестиционного портфеля для создания новой фирмы.

Вторая группа (квадранты А2, В2, С2) задач связана с решениями о финансировании текущей деятельности фирмы или ее роста в пределах возможностей освоенных технологий или их органичного развития («переходов»).


Третья группа (квадранты А3, В3, С3) задач характеризует риски, связанные с использованием различных финансовых источников с ристратегическом управлении фирмой, включая задачи ее реструктиризации.

Таблица 1.

Матрица задач управления рисками

	                     Виды источников  финансирования

                     коммерческой организации 

Задачи управления ста-

диями жизненного цикла

коммерческой организации


	Внутреннее финансирование


	Привлеченное финансирование
	Заемное финансирование

	
	А
	В
	С

	ВНУТРЕННЯЯ  ДИНАМИКА КОММЕРЧЕСКОЙ ОРГАНИЗАЦИИ



	1. Создание коммерческой организации

1.1. разработка миссии и стратегических целей фирмы

1.2. определение продуктивного ряда

1.3. выбор источника финансирования проекта создания фирмы

1.4. проведение РR-компании

1.5. запуск проекта


	1
	А1
	В1
	С1

	2. Управление текущей деятельностью коммерческой организации

2.1. трансакции

2.2. максимизация прибыли

2.3. сокращение издержек

2.4. технологические переходы

2.5. решение социальных задач

2.6. решение экологических задач

2.7. страхование

2.8. фондовые операции


	2
	А2
	В2
	С2

	3. Стратегическое управление коммерческой организацией

3.1. реструктуризация в рамках сложившейся внутренней структуры

3.2. рост фирмы

3.3. замедление роста фирмы

3.4. стабилизация

3.5. рецессия

3.6. упадок или решение о новом цикле развития фирмы


	3


	А3
	В3
	С3

	ВНЕШНЯЯ    ДИНАМИКА КОММЕРЧЕСКОЙ ОРГАНИЗАЦИИ



	4. Интеграционные процессы
4.1. слияние

4.2. разделение

4.3. приобретение

4.4. альянсы

4.5. партнерства

4.6. вертикальная интеграция


	4
	А4
	В4
	С4

	5. Освоение новых рынков
5.1. горизонтальная интеграция

5.2. диверсификация

5.3. развитие экспортного потенциала


	5
	А5


	В5
	С5


Четвертая группа (квадранты А4, В4, С4) задач характеризует риски, определяемые внешним, интеграционным развитием фирмы за счет различных источников финансирования.

Пятая группа (квадранты А5, В5, С5) задач – также относится к рискам внешнего развития фирмы, но уже за счет освоения новых рынков.

Не вдаваясь подробно в анализ используемого ныне инструментария управления рисками, приведем лишь следующий перечень:

1) предотвращение риска;

2) уклонение от риска;

3) воздействие на источник риска;

4) сокращение времени нахождения в опасных зонах;

5) сознательное и неосознанное принятие риска;

6) дублирование операций, объектов или ресурсов;

7) сокращение опасного поведения;

8) сокращение величины потенциальных потерь;

9) сокращение величины фактических потерь;

10) распределение риска по разным агентам;

11) разукрупнение риска;

12) распределение экспозиций в пространстве;

13) разнос экспозиций во времени;

14) изоляция опасных синергетичных факторов друг от друга;

15) страховой трансфер риска на других агентов;

16) нестраховой трансфер риска на других агентов;

17) сокращение вероятности риска;

18) сокращение длительности экспозиции;

19) покупка финансовых инструментов хэджирования рисков;

20) финансовая инженерия.

Рассмотрим каждый из перечисленных инструментов чуть подробнее.

Предотвращение рисков состоит в заблаговременном изучении каждого конкретного вида риска и принятии мер к тому, чтобы предотвратить развитие событий, ведущих к реализации угрозы и возникновению потерь. Пример: комплекс противопожарных мероприятий.

Уклонение от риска состоит в том, чтобы не «посещать» зоны или не заниматься деятельностью, где данный вид риска действует в таких масштабах, с которыми данная коммерческая организация не способна эффективно справляться. Примером может быть поведение американских коммерческих банков, отказывающихся от операций на вторичном рынке закладных, передавая выпуск дериватов на основе закладных специальным финансовым организациям, которые секьюритизируют большие пакеты закладных и выпускают на этой основе различные финансовые инструменты, поведение которых существенно отличается от поведения кредитов, выдаваемых под недвижимость.

Воздействие на источник риска заключается в попытках изменить поведение источника риска так, чтобы угроза, исходящая от него, для данной коммерческой организации стала меньше. Если поставщик сырья работает ненадежно или неточно, то выяснение причин этого и своевременная помощь поставщику может снизить и наши собственные риски.

Сокращение времени нахождения в опасных зонах может достигаться, к примеру, изменением маршрутов и технологий, установлением ограничений, контролем доступа, ускорением сделок и т.п.

Принятие риска – это непринятие мер по защите от него. Многие регулярные мелкие риски фирмы сознательно принимают на себя, периодически списывая потери. Такая политика возможна только в отношении несокрушительных рисков или рисков, защита от которых стоит дороже вполне предсказуемых потерь. Под такие риски в бюджеты закладываются нормальные резервы на потери.

Дублирование участков и элементов коммерческой организации, находящихся под риском, повышает их надежность. Этот инструмент настолько широко применяется, что не требует особых пояснений.

Сокращение опасного поведения как инструмент управления рисками состоит в ограждении опасных зон, установлении взаимного контроля за поведением сотрудников, дополнительном обучении и инструктировании персонала, установлении штрафов и повышенных ставок страхования для лиц и подразделений, повторно допускающих аварии, перерасходы и прочие потери.

Сокращение величины потенциальных потерь состоит в том, чтобы устанавливать абсолютные лимиты на активы под риском, стремясь постепенно сокращать эти лимиты до минимально достаточных для бесперебойной эффективной работы. В коммерческих банках принята практика установления лимитов на финансовые фонды, в пределах которых имеет право оперировать каждый сотрудник или подразделение. Система согласований и разрещений в процессе принятия решений, в частности, направлена на то, чтобы каждый профессионал оценил риск со своей точки зрения и сообразно с лимитами финансовой ответственности.

Сокращение величины фактических потерь это подготовка к деятельности в случаях, когда опасность уже материализовалась. Потери происходят не одномоментно, а нарастают некоторый период времени. Если коммерческая организация правильно реагирует на первые симптомы развития нежелательного процесса, влекущего за собой потери, то эти потери будут меньше, чем в случае задержек или неправильных действий. Идеология ситуационного управления, штатных или нештатных схем управления вполне пригодны для разработки правил поведения в неблагоприятных ситуациях.

Распределение риска по разным агентам – это процедурное разбиение опасной работы по разным исполнителям, каждый из которых имеет свои рисковые характеристики. В результате некоторые из этих агентов смогут уклониться от своей доли риска, а потери сократятся.

Разукрупнение риска: например, сокращение количества запасов опасных материалов, хранящихся на складе организаци. Уменьшение суммы одномоментной величины перевода большой суммы на серию переводов малыми суммами снижает однократную величину риска.

Распределение экспозиций в пространстве:  взрыв на складе горюче-смазочных материалов может привести к пожару в цехе, где начиняют гранаты взрывчаткой, если они расположены рядом. Для избежания цепных реакций потерь, целесообразно просто разносить особо опасные участки так далеко друг от друга, как это возможно.

Разнос экспозиций во времени понятен: не следует совмещать несколько опасных мероприятий в одно и то же время. Иначе совокупность нескольких несокрушительных опасностей могут превысить финансовую критическую массу допустимых потерь и уничтожить коммерческую организацию.

Изоляция опасных синергетичностью факторов друг от друга является продолжение двух предыдущих способов. Дело в том, что некоторые события, происходящие одновременно имеют свойство усиливать друг друга. К примеру, снижение репутации может привести к снижению доходов и ухудшению сервиса, что в свою очередь еще больше ухудшит репутацию. Возможность таких порочных кругов следует считать особо опасным фактором. При разработке программ управления рисками следует закладывать возможности разрыва таких кругов в случае аварийных обстоятельств, и изоляции взаимоинициирующих и взаимоусиливающих нежелательных процессов как в пространстве, так и во времени, а также и по другим существенным организационным параметрам.

Страховой трансфер риска состоит в том, что риск возмездно переносится на профессионального контрагента-страховщика, с которым заключается договор страхования.

Нестраховой трансфер риска отличается от страхового тем, что риски по сделке на себя принимает не профессиональный страховщик, а один из партнеров. Условия переноса риска определяются оговорками к коммерческому контракту.

Сокращение вероятности наступления нежелательных событий уменьшает не величину возможных потерь, а их среднее значение на период времени, так как сокращается их частота. Это важно, так как позволяет организации сократить соответствующие резервы и перевести средства в более производительные активы.

Сокращение длительности экспозиции может состоять и в сокращении времени нахождения в зоне действия риска, и в сокращении времени актуальности риска. Иначе говоря, это уменьшение времени эффективного взаимодействия с риском.

Покупка финансовых инструментов хэджирования рисков состоит в операциях с ценными бумагами, которые растут или падают в цене в противоположных направлениях. Это отдельный и весьма специфический вопрос, хотя значение  и возможности его  возрастают по мере развития фондового рынка. В странах с развитой рыночной экономикой и соответственно развитым рынком ценных бумаг достаточно многообразные способы хэджирования имеют чрезвычайно важное значение.

Финансовая инженерия – «источник финансовых нововведений, тех изобретений, которые дают возможность участникам финансового рынка эффективнее реагировать на перемены, … приспосабливая для этих целей уже существующие или разрабатываемые новые финансовые инструменты и операционные схемы.1» Этот метод управления рисками в последние два десятилетия активно развивается и теоретически, и практически. Можно предполагать, что в условиях трансформирующейсяэкономики, когда законы недостатточно развиты, традиции не работают, финансовая инфраструктура развита недостаточно и т.п., финансовая инженерия могла бы принести существенные результаты. Проблема, однако, в том, что для этого требуются финансисты наивысшей квалификации, которых не хватает. Эта нехватка должна устраняться всеми средствами как часть государственно важной задачи развития финансовой инфраструктуры.

Отметим, что управление рисками является одной из самых неразвитых сторон российского менеджмента. Должность риск-менеджера имеется лишь у крайне незначительного числа фирм, а подготовка таких профессионалов не ведется практически ни в одном учебном заведении. В феврале 2001 года были проведены плановые парламентские слушания в Думе на тему «Экономическая безопасность российской экономики». Весь контекст этих слушаний фактически вращался вокруг рисков разного вида и уровня, но не в духе спокойного конструктивизма обсуждения деловых рисков и поиска естественной конкурентоспособной позиции для России, а в духе обороны от техногенных и политических опасностей и соответствующих политических решений. Все это странно лишь на взгляд извне.


Для российских специалистов, однако, причины такого положения дел довольно понятны. Они кроются в том, что подавляющее большинство высших руководителей сформировались как специалисты и достигли командных позиций еще в хозяйственной  системе Советского Союза, которую лишь с небольшой натяжкой можно было бы назвать «экономикой, свободной от экономического риска»: 1) конечную ответственность за результаты деятельности хозяйственных организаций несло государство и ошибки в принятии решений покрывались за счет дотаций из государственного бюджета; 2) инвестиционные ресурсы выделялись государством (При  этом реальная стоимость капитала, составлявшая примерно 2,75% годовых, была обычно ниже темпа инфляции, который обычно был близок к 3%, что гарантировало эффективность практически любого проекта; 3) в случае наступления событий, чреватых потерями для фирм, существовала возможность покрыть потери за счет огромных ресурсов государственной страховой организации Госстрах, страхование рисков в которой было обязательным для всех предприятий.


Анализируя риски в экономике рыночного типа, мы попытались выявить и систематизировать те задачи управления рисками, которые возникают на различных стадиях жизненного цикла коммерческой организации. Теперь перейдем к следующему уровню анализа проблемы – попытаемся связать источники возникновения рисков для коммерческой организации и те ценности бизнеса, которые могут пострадать при реализации рисков на различных этапах жизненного цикла фирмы.

ГЛАВА 3. РИСКОВЫЙ СПЕКТР КОММЕРЧЕСКОЙ 

ОРГАНИЗАЦИИ

Каждая конкретная организация, понятно, имеет свой уникальный рисковый профиль, но все они имеют нечто фундаментально общее. Этому общему соответствует и общий каркас рисковых экспозиций. Каждый вид риска, включенный в этот каркас характеризуется в трех измерениях: 1) ценность, находящаяся под угрозой; 2) опасность, которая может вызвать потерю этой ценности; 3) финансовые последствия потери. Изменение по любому из этих направлений изменяет экспозицию. Рассмотрим эти измерения подробнее, хотя на всех рассматриваемых ниже вопросах мы не будем останавливаться подробно, ибо значительная их часть, хорошо известна, а другая является предметом специальных дисциплин.


Начнем с типов экспонирующихся ценностей фирмы, находящихся под угрозой.

Это прежде всего так называемое осязаемое имущество, т.е. материальные, физические активы коммерческой организации. Понятно, что это имущество, как движимое, так и недвижимое, может быть объектом повреждения или хищения. Неосязаемое имущество как таковое, в большинстве случаев, физически не повреждается. Заметим, однако, что это вряд ли относится к компьютерным базам данных: они могут быть и физически повреждены как таковые без повреждения носителей информации, и украдены (с повреждением оригинала или без такового). Вообще информация – это объект собственности, исследованность которого еще совершенно недостаточна. 


Когда имущество коммерческой организации повреждается или утрачивается, потери владельцев могут быть существенно больше, чем просто его стоимость. Утрата имущества может привести к потере возможности получать доход, привилегий, прав, конкурентных преимуществ и т.д., и т.п. Главное здесь – утрата возможности пользования этим преимуществом. С точки зрения управления риском при финансовой оценке таких рисков следует иметь в виду следующие издержки, которые придется понести при полном возмещении утраченного:

· удаление остатков утраченного имущества, если таковые имеются (обломки, установочные модули…), чтобы можно было освободить пространство и полностью возместить ущерб;

· падение стоимости сохранившегося имущества, произошедшее из-за утраты утраченного имущества;

· изменившиеся условия строительства или закупки имущества для возмещения утраченного;

· синергетические потери стоимости сохранившейся части от утраты части целостной совокупности (утрата производства одной из множества комплектующих приводит к задержкам в работе других автономных производящих законченные изделия, которые невозможны без этой комплектующей). Сюда же можно отнести падение стоимости оставшихся частей отдельных товаров.

Другой вид имущества коммерческой организации – нематериальные активы. Это – информация, привилегии и права, которыми в той или иной мере эксклюзивно обладает данная организация. Заметим попутно, что неотъемлемой частью неосязаемого имущества являются осязаемые подтверждения прав на эти привилегии и права – документы. Наличие и сохранность этих осязаемых юридических доказательств критически важны для обладания неосязаемым имуществом. Авторские права, патенты на изобретения и лицензии на право заниматься определенными видами деятельности – все это примеры такого имущества. Во второй половине ХХ века усилилась значимость еще одного подвида: информации (и знаний, и данных). Информация-знания и раньше были важны для бизнеса в форме секретных рецептов и технологий. А значение информации-данных резко усилилось в связи с ростом компьютеризации.

Третий вид ценности коммерческой организации, который может быть утрачен – доход, в том числе – что особенно важно – чистый доход, который может быть утрачен или с точки зрения управления рисками поступления могут снизиться из-за:

· перерывов в процессе производства;

· перерывов в функционировании некоторых элементов внешней среды (поставщиков, потребителей, рыночной инфраструктуры…);

· рыночных колебаний цен;

· снижения рентных платежей (если они причитаются фирме);

· потерь от перерывов в деятельности организации;

· потерь в связи с рыночным колебанием цен (систематический риск рынка, риск покупательной способности, валютный риск, конкурентный риск и др.);

· снижения способностей собирать платежи (удлинение сроков получения, мошенничество и банкротство партнеров и др.). 

Этот список можно продолжить, однако мы ограничимся приведенными деталями в раскрытии понятия «потеря доходов».

Четвертая ценность, которая может быть утрачена – это свобода от ответственности перед третьими лицами. Поскольку юридическая ответственность данной коммерческой организации за нанесение ущерба другим людям и организациям может стать тяжелым и даже разорительным бременем, свободу от этой ответственности приходится защищать как и прочие ценности. Ответственность возникает по решению суда или по контракту. В первом случае потери обвиненной стороны составляются из всех выплат пострадавшим плюс возмещение стоимости расследования и судебной процедуры. Во втором случае потери составляют сумму, которая выплачивается в соответствии с контрактом на покрытие ущерба пострадавшей стороны. Для того, чтобы быть экспонированной на риск контрактной ответственности, организация вовсе не должна совершить что-то противозаконное: достаточно вероятности судебного преследования, которое  - будучи даже и несправедливым - может нанести ей серьезный ущерб.

К этому разряду опасностей относится широкий круг ответственностей. Это могут быть и обвинения в нарушении правил добротной конкуренции, и в нарушении общественной морали, и ущерб правилам общежития и т.п. В юридически развитых гражданских обществах вопросы ответственности занимают очень много внимания и законодателей, и законоисполнителей, и управляющих риском. Чем стабильнее общество, тем более развита эта сфера, и наоборот. Законодательство и система принуждения к исполнению законов этого направления в России, к сожалению, пока еще развиты совершенно недостаточно. С точки зрения управления рисками это приводит и к замещению легальной юстиции криминальною, и к необходимости увеличения резервов на возможные потери, и к затруднениям в прогнозировании последствий экспозиции на ответственность. Кроме того, в условиях легальной недостаточности, характерной для переходных и стагнационных периодов, трансформируется само понятие ответственности: начинается суждение не только по закону, но и «по понятиям». То есть ответственность может возникнуть не только на основе закона, но и на каких-то других основах. Нравится это нам или нет, бизнесмены вынуждены учитывать и потенциал этих опасностей. Далее, недоразвитость контрактного права иногда приводит к тому, что юридически неточный контракт, в который стороны согласились внести какие-то условия, несогласующиеся с определениями закона, может быть и основой для мошенничества, и обоснованием «наезда». По-видимому, сфера действия криминальной юстиции шире, чем легальной – первая может быть средством принуждения к исполнению вполне законных обязанностей сторон. Более того, современные реалии России таковы, что легальные механизмы могут участвовать в столкновениях криминальных и полу-криминальных группировок. Программа риск-менеджмента коммерческой организации при таких обстоятельствах становится делом поистине тонким.

Пятая категория ценностей коммерческой организации – ключевой персонал. Она может утратить эту ценность в результате неожиданного увольнения, потери трудоспособности, отставки или выхода на пенсию, смерти. В тех случаях, когда услуги определенного сотрудника приносят организации больше пользы, чем оплата его труда, утрата услуг этого сотрудника становится для нее экономическим ущербом. Важность ключевого сотрудника для некоторых организаций столь велика, что сама возможность ведения бизнеса после утраты этого специфического таланта становится проблематичной. На самом деле в условиях экономики свободного предпринимательства все частные фирмы переживают (если только не проведена «мягкая» смена власти) такие периоды в момент смерти или отставки их основателей.

Кроме ценности услуг таких сотрудников, их уход или смерть может повлечь за собой расходы на пенсии, ритуалы и прочие привилегии, которыми организация обязана человеку или его наследникам. Чтобы привлечь и удержать хороших сотрудников многие организации предоставляют им дополнительные привилегии по здравоохранению, оплате нетрудоспособности, пенсиям, отпускам и т.п. Некоторые из таких привилегий определяются трудовым законодательством, другие – внутренними правилами. Оплата этих обязательств становится прямыми издержками в дополнение к утрате работника.

Таким образом, стоимость привилегий добавляет второе измерение к проблеме экспозиций ключевого персонала. Более того, наличие привилегий для работников организации не только создает для организации экспозицию ответственности за выплаты по привилегиям, но и ответственности  за добросовестное управление фондами под поддержание этих привилегий. В социально развитых обществах с глубоко проработанным трудовым, медицинским и пенсионным законодательством расчеты в этой сфере хоть и не просты, но определенны. Имеются и актуарная статистика, и нормативы, и инструменты безопасного долговременного инвестирования средств, формирующих соответствующие финансовые фонды, и высокий уровень социального доверия. В условиях затянувшихся всесторонних реформ все это развито недостаточно.

Шестая ценность коммерческой организации – ее финансовая устойчивость, определяемая не только объемом получаемого дохода и его превышением над издержками, но и умением этими издержками управлять, умением анализировать финансовые потоки, умением пользоваться правилом «финансового рычага» и другими современными финансовыми инструментами и многим другим, что позволяет даже не только минимизировать риски, а управлять ими. Мы не будем подробно останавливаться на этом вопросе, достаточно освещенном в литературе.1
Седьмая экспонируемая ценность коммерческой организации – структура капитала. Ценность для фирмы здесь состоит в том, чтобы капитал был оптимизирован в соответствии со стратегией фирмы, в том числе – не сдерживал бы ее инвестиционную активность, обеспечивал бы устойчивые темпы роста капитализации, был рационально распределен на различные этапы жизни фирмы и т.д.2
Восьмая ценность – торговая марка. Не будем подробно комментировать этот пункт, отметим лишь, что в условиях развивающейся конкуренции в российской экономике эта ценность становится все более значимой, а работа по созданию и продвижению брэндов – все более активной.

 Следующая, девятая ценность коммерческой организации – ее репутация, имидж. Тоже дорогого стоит, а с принятием нового пакета законов о налогах предприниматели получили возможность включать затраты на рекламу в себестоимость продукции. Риск потерять репутацию практически равносилен ныне выходу с рынка. Именно это обстоятельство заставляет, например, ведущих производителей автомобилей отзывать свою продукцию в сотнях тысячах экземпляров при обнаружении в ней малейших заводских неисправностей, даже если вероятность отказа в этой связи автомобилей ничтожно мала.

Десятая ценность – безопасность. Это не только ценность имущества и людей, но и экономическая и информационная безопасность. Ее обеспечению, в том числе защиту от промышленного шпионажа посвящено достаточное количество научной и прикладной литературы. 

Следующая безусловная ценность коммерческой организации – стабильные трудовые отношения. Тенденция такова, что в коммерческих организациях стран с развитой экономикой все больше укрепляется социальный мир. Это следствие осознания той простой истины, что нарушение трудовых процессов довольно быстро оборачивается срывом договорных обязательств и как следствие – потерей рыночной позиции.

Двенадцатая ценность коммерческой организации – ее менеджмент. Вряд ли ее можно преуменьшить, это наверняка самая большая ценность коммерческой организации. При по сути одинаковых технологических основах – будь то производство, банковская или консалтинговая деятельность – успех фирмы зависит от ее менеджмента. В этой связи вспоминается десятилетней давности визит на ЗИЛ делегации компании «Рено», возглавляемой вышедшим на пенсию бывшим генеральным директором. Проанализировав работу завода они сделали следующий вывод: квалификация инженерного персонала на ЗИЛе выше, чем на «Рено»; квалификация рабочих одинакова, а вот менеджмент – никуда не годится. Именно поэтому грузовики «Рено» пользуются спросом, а зиловские – даже на внутреннем рынке мало кому нужны.

Тринадцатая ценность – корпоративность. Это новое для нашего бизнеса понятие, включающее особую фирменную культуру, баланс интересов, прозрачность, взаимопомощь, отработанные взаимоотношения собственников и менеджеров и ряд других черт социального менеджмента, заимствованного, в основном, первоначально из японского менеджмента. В нашей стране всего лишь несколько компаний сегодня могут быть отнесены – и то, с определенной степенью условности – к фирмам, где господствует корпоративное управление. С принятием кодекса корпоративного управления эта ценность коммерческой организации будет все больше распространяться, ибо качества корпоративного управления снижают риски, увеличивая гибкость, оперативность и эффективность деятельности фирмы, в том числе за счет самоорганизации. Например, согласно исследованиям, проведенным в 2001 году1, т.е. компании, где корпоративное управление получило свое развитие (ЮКОС, ЛУКОЙЛ, а также Балтика, Уралмаш-Ижора) оказались в зоне низкого риска.

Наконец, четырнадцатая ценность коммерческой организации – ее рыночная позиция. Рейтинги коммерческих организаций, с учетом их специфики, составляются на основе целого ряда показателей – темпов роста дохода, темпов роста продаж, темпов роста (снижения) стоимости акций, росте капитализации и др. Конечно, рыночная позиция определяется прежде всего ростом рыночной стоимости фирмы, определяемой через рентабельность использования собственного капитала, чистый доход от инвестиций, рыночную стоимость ценных бумаг. Это еще и конкурентная позиция коммерческой организации.

Полагаю, что перечень ценностей коммерческой организации, риск потери которых или уменьшения и является основной задачей риск-менеджмента, можно продолжить, в том числе с уточнением ряда формулировок. Мы же пока ограничимся приведенным перечнем экспозиции ценностей коммерческой организации, которые могут находиться под риском:

· материальные активы

· нематериальные активы

· доход

· свобода от ответственности перед третьими лицами

· ключевой персонал

· финансовая устойчивость

· структура капитала

· торговая марка (брэнд)

· репутация

· безопасность

· трудовые отношения

· менеджмент

· корпоративность

· рыночная позиция.

Ранжировать эти ценности, по нашему мнению, нецелесообразно не только потому, что они достаточно взаимосвязаны, но и потому, что в каждой коммерческой организации этот ранг будет определяться ситуативно, в зависимости от главной в этот момент проблемы, что и понятно. Разумеется, специфика каждой определяет и специфику ее рисков. Например, Базельский Комитет, являющийся неоспоримым авторитетом в банковском деле, рекомедует учитывать следующие экспозиции рисков:1
· кредитный

· операционный

· правовой

· страновой

· трансфертный

· рыночный

· процентный

· риск ликвидности

· риск репутации.

Как видно, некоторые из позиций напрямую совпадают с предложенными нами экспозициями риска, другие – имеют одинаковый смысл, но разнятся в формулировках, третьи отражают сугубо специфичную деятельность кредитной организации. Имеются и различия. Например, в Базельских рекомендациях отсутствуют такие позиции как менеджмент, трудовые отношения, безопасность. Понятно, что эти три категории риска существуют, в том числе и в банковской деятельности. И свидельством тому является например, ряд видеолекций, созданных в рамках одной из программ Всемирного банка, где подробно рассказывается и о менеджменте банка, и о его безопасности, и о внутреннем аудите. Другое дело, что в своих рекомендациях 1997 г. Базельский Комитет остановился именно на упомянутых видах риска, посчитав их, очевидно, наиболее актуальными на настоящий момент.

В то же время хотелось бы отметить, что классификация рисков в Базельских рекомендациях отнюдь не безупречна, что создает определенные трудности в работе банковских учреждений (а они, понятно, являются – за исключением госбанков – одним из видов коммерческих организаций). Речь идет об использовании для характеристики рисков индивидуальных признаков, которые в дейсвительности присущи не одному, а двум и более различным видам угроз. В частности, согласно Базельским рекомендациям, суть «кредитного риска» состоит в «риске неспособности( контрагента исполнить свои договорные обязательства». Однако в самом тексте рекомендаций содержится указание на то, что аналогичная угроза возникает в отношении не только кредитов, но и других банковских операций, таких, как банковская гарантия, акцепт, инвестиции в ценные бумаги. Кроме того, риск неисполнения обязательств, согласно Базельским рекомендациям, в определенной мере присущ также понятиям «странового» и «трансфертного» рисков.

Нечеткость классификации рисков по родовым и видовым признакам присуща в определенной мере и рекомендациям Банка России.1 Последние, например, выделяют в качестве самостоятельного вида угроз «риски, вызываемые последствиями неправомерных или некомпетентных решений отдельных работников» (п. 1.7.1.). В числе видов неправомерных действий называются: хищение ценностей и вовлечение банка в коммерческие взаимоотношения с теневой или криминальной экономикой. Следующим самостоятельным видом угроз (согласно п.1.7.2. рекомендаций), являются «риски ликвидности и снижения капитала, формируемые решениями управленического аппарата». Попытки установить видовые либо родовые различия между определением понятий двух названных выше видов угроз вызывают затруднения. Во-первых, определение «неправомерные или некомпетентные решения отдельных работников» (п.1.7.1) не имеет принципиального отличия от определения «решения управленческого аппарата», по нашей классификации – «административно-управленические причины»), влекущие потерю либо снижение ликвидности (п.1.7.2), поскольку последние могут быть как неправомерными, так и некомпетентными. Во-вторых, потеря либо снижение ликвидности может быть следствием реализации обоих рисков. В-третьих, в число подвидов «решений управленческого аппарата» рекомендации (п.1.7.2) включают «ошибки», «случаи мошенничества», «превышение полномочий», «злонамеренные действия», «легализацию доходов, полученных преступным путем», которые охватываются понятием «неправомерные и некомпетентные действия» (по нашей классификации – «целенаправленные действия индивидуумов или сообществ»).

Характерным недостатком системы банковских рисков Базельских рекомендаций является также отсутствие единого подхода в выборе оснований для классификации рисков. Так, если в качестве определяющего признака «кредитного риска» рассматривается вид банковской операции, то риск «страновой» связан уже не с видом банковской операции, а с характеристиками ситуации в той или иной  стране.

Отсутствие четкого описания как индивидуальных особенностей рисков, так и общего, что объединяет риски, - их связей и взаимозависимостей – характерно и для остальных рисков, перечисленных в Базельских рекомендациях. В частности, основанием выделения вида «рыночного риска» избрана опасность потерь, связанных с колебанием рыночных цен и котировок. В основу обособления «процентного риска» положена «опасность потерь в результате превышения процентных ставок, выплачиваемых банком по привлеченным средствам, над ставками по предоставленным кредитам». Классифицирущим основанием «риска ликвидности» избрано «превышение объема обязательств банка перед клиентами над объемом активов банка». При этом не указывается, что возникновение «риска ликвидности», как уже сказано выше, может быть следствием реализации любого из других названных рисков либо суммарных последствий нескольких рисков.

Еще большей неопределенностью и разнородностью страдает выбор основания для идентификации «операционного риска». В число классифицирущих признаков этого риска (точнее назвать: «вида рисков») Базельские рекомендации включают «несоблюдение правил внутренного контроля и ошибки в корпоративном управлении», «мошенничество», «злоупотребление полномочиями», «нарушение этических норм», а также «сбои в работе информационно-технологических систем», «пожары и стихийные явления». Вполне очевидно, что каждый из перечисленных признаков может иметь отношение к большинству видов рисков, содержащихся в списке Базельских рекомендаций.

Основаниями для идентификации «правового риска», согласно Базельским рекомендациям, служат недостаточные или неквалифицированные правовые консультации или неправильное ведение документации, неопределенность существующих законов, неблагоприятные последствия судебного разбирательства, правовая неурегулированность новых видов банковских и иных операций. В данном случае в одну категорию сведены как нежелательные последствия действий отдельных лиц, дающих правовые консультации или ведущих документацию, так и последствия влияния независящих от действий указанных лиц обстоятельств.

Предложенное Базельским комитетом описание «риска репутации» также страдает разнородностью оснований для идентификации. Возникновение риска потери репутации рассматривается как результат «операционных просчетов, неспособность банка соответствовать требованиям законов и других правовых актов или по другим причинам». Но ведь это может быть и следствием целенаправленного действия индивидуумов или сообществ, совершаемого в преступных целях или в конкурентной борьбе, то есть иметь чисто внешние причины возникновения.

Следует отметить, что в отечественной практике указанная неполнота структурного описания рисков Базельскими рекомендациями в определенной мере компенсируется нормативными актами и методическими разработками Банка России. Так, рекомендации Банка России по организации внутреннего контроля за рисками банковской деятельности дают описание связи и зависимости между риском ликвидности и снижения капитала и другими рисками, среди которых: кредитный риск, страновой риск и риск неперевода средств, рыночный риск, процентный риск, операционный риск, правовой риск, риск потери репутации банка.

Однако, с другой стороны, названные выше рекомендации Банка России не указывают на то, что кредитный риск, операционный риск, риск потери репутации и некоторые другие могут иметь общие причинно-следственные связи – например, противоправные действия (мошенничество, злоупотребление полномочиями и т.д.).

Кроме того, как удалось нам установить, с точки зрения лиц, занимающихся обеспечением безопасности банка, уровень структурирования большинства рисков в рекомендациях Банка России не отвечает в полной мере практическим потребностям. Недостатком в данном случае является отсутствие в описании существенных для обеспечения безопасности деталей: элемента структуры банка, подвергающегося опасности; механизма реализации угрозы; причастных к угрозе лиц, их субъективного отношения к угрозе и т.п.

Вообще, продолжая рассуждения о специфике банковских рисков, следует отметить, что отсутствие инструментария, позволяющего достаточно полно учитывать разнообразные связи и отношения между утрачиваемыми ценностями и причинами возникновения рисков, а затем строить логически однородное описание рисков на основе их родовых, видовых и иных генетических признаков характерно для банковской практики большинства ведущих иностранных государств. Следствием этого является различное понимание сути одних и тех же «базовых» рисков. Особенно наглядно оно проявляется на примере «операционного» риска.

Так, согласно устоявшейся в США практике, «операционный риск» включает в себя риск недостатков функционирования информационных систем и внутреннего контроля, которые могут привести к непредвиденным потерям.

Опубликованные в 1999 г. в Англии «Предложения о регулировании собственного капитала банка» включают в содержание операционного риска естественные катастрофы, действия организованной преступности, политические кризисы, изменения правил регулирования (законодательного, налогового, экономического и др.) и снижение репутации банка.

Согласно опубликованным в 1998 г. в Италии «Правилам проведения внутреннего контроля в банках», операционный риск связан с несоблюдением норм деловой этики в процессе операций с платежными инструментами (особенно с чеками) или в коммерческих операциях с клиентами.

Принятый в 1997 г. во Франции «Регламент о внутреннем контроле» рассматривает операционный риск как риск, связанный с недостатками в разработке, организации и осуществлении процедур в системе учета и информационной системе банка в целом. Банковская комиссия Франции дает еще более широкое определение операционного риска, включая в него юридический риск. В то же время, по мнению комиссии, операционный риск является составной частью технического риска.1 

Указанные выше недостатки зарубежной и отечественной классификации рисков влекут за собой ощутимые затруднения при разработке и осуществлении системы мер, направленных на выявление и предупреждение любых видов угроз и обеспечение, таким образом, безопасности такой разновидности коммерческой организации как банка.

Заканчивая разговор о ценностях фирм, находящихся в экспозиции возможных потерь, заметим, что в большинстве случаев реальные катастрофы, несчастные случаи и другие события с точки зрения управления рисками носят комплексный характер. Они наносят ущерб сразу по нескольким экспозициям. Если, например, на предприятии украли деталь от станка,то здесь будет и утрата имущества, и задержка производства, и ответственность перед потребителями, ждущими поставки и сырья, и, возможно, еще многое другое. Предложенная классификация ценностей фирмы лишь помогает разрабатывать готовность к реальным комплексным явлениям.

Второе измерение экспозиций-потерь это причины, действие которых может вызвать эти потери. И хотя в каждой организации конкретные причины очень индивидуальны, с общих позиций они могут быть классифицированы, по нашему мнению, на четыре группы: природные угрозы, человеческие действия, экономические колебания и социальные процессы. Спектр природных опасностей многообразен по видам и масштабам: пожары, наводнения, землетрясения, технические сбои, болезни, тайфуны и т.д. Человеческие действия – групповое и индивидуальное поведение людей – чревато воровством, вандализмом, халатностью, вредительством, саботажем, некомпетентностью и пр.. Экономические колебания нельзя объяснить действиями людей и организаций – это свойства рынков как таковых: им вредны сильные колебания, но без колебаний вообще они просто не мыслимы.

Реальный рынок несовершенен, то есть: не вся информация известна; не все инвесторы рациональны; банкротства вероятны и довольно часты. Чем вызываются эти колебания, современная наука по-настоящему не знает. Социальные процессы специфичны. Заметим попутно, что большинство авторов приводят классификацию из трех групп, смешивая социальные процессы с человеческими действиями и экономическими колебаниями. Нам кажется, что и генезис этих явлений, и инструментарий их исследования качественно различны. Поэтому угрозы, исходящие из социума, должны рассматриваться особо.

Следует иметь в виду, что в реальных коммерческих организациях рисковый спектр выглядит куда более конкретно. Здесь не пожары вообще, а пожароопасность конкретных зон и единиц хранения на складе готовой продукции. Кроме того, рисковый спектр фирм подвержен изменениям, являющимся: 

· следствием перехода фирмы с одного этапа ее развития на другой;

· следствием принятия решений собственным руководством фирмы;

· следствием изменений в окружающей среде.

Однако, несмотря на отмеченное, аналитическую ценность классификаций, рассмотренных здесь, преуменьшать не стоит. 

Следует отметить также и то, что в реальной жизни большинство фирм не являются монопродуктовыми и монотехнологичными, как это обычно, «по умолчанию» входит в текст монографий: они производят более одного наименования продукции, применяя при этом более одной отдельной технологии. Эти продукты и технологии «живут» своей жизнью, в разное время проходя через разные этапы жизненного цикла и порой
их взаимодействие создает проблемы и приводит к потерям. Иногда, наоборот, серьезные затруднения в производстве одного из видов продукции компенсируются успехами в производстве другой продукции, а иногда одновременные мелкие затруднения по нескольким фронтам сразу способны кумуллятивно уничтожить фирму. Это должны учитывать разработчики систем управления риском. 

Вернемся однако к причинам возникновения рисков коммерческой организации. Логичнее всего их подразделить на внутренние и внешние. Очевидно, что и те, и другие можно классифицировать по различным основаниям, связанным с деятельностью коммерческой организации и воздействующих на нее объектов внешней среды, элементами их структур, объему наносимого ущерба и др. (заметим, что классификация причин риска по объему наносимого ущерба была бы наиболее интересной, однако к этому еще не готов уровень научной разработанности проблематики рисков). Предлагаемое ниже разделение причин риска имеет деятельностную, по большей части ситуационную основу, поскольку именно в динамике коммерческой организации и ее внешней среды кроются причины возникновения возможных потерь. Хотя, повторяем, возможны и другие классификации.

Итак, внешние причины возникновения потерь коммерческой организации таковы:

· конкуренция

· региональная экономическая ситуация (например, прекращение финансирования социальных или иных проектов местной властью, сокращение спроса в связи с ухудшением ситуации в регионе и пр.)

· национальная экономическая ситуация (дефолт, снятие госзаказа, повышение тарифов на электроэнергию и транспортные перевозки и пр.)

· глобальная экономическая ситуация (например, повышение цен на энергоносители, заключение соглашений об ограничении атмосферных выбросов, кризис на внешних рынках сбыта и пр.)

· техногенная ситуация (аварии на трубопроводах, загрязнение окружающей среды и пр.)

· природные катаклизмы (наводнения, землетрясения, засуха и пр.)

· социальная ситуация (забастовки и пр.)

· политическая ситуация

· ситуация на финансовых рынках:

· сбои платежных систем

· проблемы курса валют, их конвертации и переводов

· проблемы в нормальной работе страховых систем

· проблемы в банковской деятельности

· инфраструктурные трансформации, негативно отражающиеся на деятельности коммерческих организаций (сбои в связи, железнодорожных перевозках, доставке энергоресурсов и пр.)

· несовершенство правовых норм и их исполнения:

· несовершенство законодательной базы

· несовершенство в деятельности судебно-арбитражной системы

· несовершенство механизма исполнения судебных решений

· целенаправленные действия индивидуумов, групп и иных сообществ по нанесению ущерба данной коммерческой организации (вроде упоминавшихся ранее действий «гринмэйлов). 

Теперь о внутренних причинах нанесения ущерба коммерческой организации. Как мы уже упоминали, в основе их разделения нами приняты операционно-ситуационные признаки.

Итак, внутренние причины:

· операционно-технологические

· административно-управленческие

· инженерно-научные

· инфраструктурные (внутренняя инфраструктура)

· ресурсные (недостаток оборотных средств, неквалифицированный персонал и пр.)

· мотивационные

Поясним последний пункт. Мотивационные причины возможных потерь могут быть связаны с интересами отдельных работников и их групп, с их ментальностью (например, постсоциалистической или клановой), с корпоративными проблемами (отношения менеджеров и собственников, перекрестное владение акциями и т.д.).

Таким образом, зная возможные потери и причины их возникновения, можно создать так называемый рисковый спектр коммерческой организации (рис 2). В чем ее теоретический и практический смысл. Теоретически эта модель позволяет учитывать при управлении рисками все возможные сочетания «причины риска-потери от наступления события» и в этом смысле является основанием для разработки стандартных процедур диагностики и управления рисками. В практическом смысле модель дает возможность риск-менеджеру или топ-менеджеру фирмы не ограничиваться лишь анализом привычных, наиболее часто возникаемых рисковых ситуаций, а просматривать весь ряд, включая сочетания даже внутри столбцов и колонок матрицы, задавая себе порой неожиданные вопросы. Например, освобождает ли фирму от  ответственности перед третьими лицами сложившаяся национальная экономическая ситуация, например, дефолт (клетка «4-в») и нет ли «дыр» в правовых нормах (сочетание «в-л»)? Можно детализируя каждую «ось» матрицы, доходить до самого подробного анализа рисков и потерь. Можно анализировать подробно взаимодействия между внешними и внутренними причинами риска (например, внешними и внутренними инфраструктурными изменениями, допустим, в тепловых и энергосетях), исследовать влияние, например, между изменениями мировой и национальной экономическими ситуациями (например, прогнозируется, что в результате ожидаемого катастрофического землетрясения в Токио рухнут все финансовые рынки мира). Главное здесь в том, что матрица позволяет стандартно, адресно анализировать возможные потери коммерческой организации.

Необходимо только создать методики анализа для различных типов коммерческих организаций и стандартные алгоритмы описания рисковых ситуаций, что выходит за рамки данной работы.

Конечно, мы отдаем себе отчет в том, что для реализации этих возможностей необходимо разработать значительное число соответствующих методик. Тем не менее мы хотим подчеркнуть, что детализация рисков по общим сторонам основания матрицы, делает их «вложимыми», т.е. детализация имеет иерархический порядок. Мы это упоминаем потому, что в литературе идет довольно интенсивная дисскуссия о том, сколько же рисков необходимо учитывать.1 На наш взгляд, ровно столько, сколько их имеется, другое дело, что надо анализировать их «силу». Конечно, оперировать с огромным числом рисков крайне затруднительно. Но для того и существует метод иерархического построения моделей, чтобы  можно было корректно упорядочить различные множества.

Проблема систематизации рисков состоят, на наш взгляд, в разработке общей принципиальной схемы, пригодной для выявления, описания и оценки любых видов рисков (с учетом их отраслевой, региональной и ситуационной специфики) и их комбинации независимо от их номинального наименования, а лишь на основе  содержательных характеристик. Говоря о рисковом профиле коммерческой организации, коснемся еще одной важной проблемы. Дело в том, что теоретически и практически важно различать  еще  две важнейшие категории риска, по которым делятся все составляющие рискового спектра коммерческой организации: чистый риск и спекулятивный риск, об этом мы уже упоминали ранее (рис. 2).

В начале - о чистом риске.

Чистый риск, по определению, это возможность неожиданной или незапланированной   потери без альтернативы возможного выигрыша, Этот класс риска – царство страхования и управления риском. Чистый риск характеризуется тремя основными параметрами:

1) Ожидаемыми и нежелательными последствиями. Возможны только потери и нереализация их. Человек может не умереть в определенный промежуток времени. Дом может не сгореть. Однако человек все-таки смертен и может умереть неожиданно. Дом может загореться от совершенно случайных обстоятельств. И в обоих случаях это ожидаемые нежелательные события.
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	Рис 2. Рисковый спектр 

коммерческой организации
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2) Объективная возможность.  Чистый риск существует лишь тогда,       когда   нежелательное   развитие  событий   есть  безусловное  свойство реального мира, «божий промысел». И вовсе не обязательно, чтобы объект (человек или организация), находящийся под риском, знал о существовании этого риска. В последнем случае, возможны две ситуации. Первая: опасности существуют, но заранее не определяются (например, возможность попадания метеорита  в определенный дом). Вторая: опасность не существует, но существует вера в наличие этой опасности. Это воображаемый риск, но не всегда безобидный.

3) Не всегда измерим. Степень чистого риска может поддаваться измерению. Однако, хотя никто не может предварительно рассчитать вероятность потерь, что не означает отсутствие риска. Большинство рисков, которые сейчас покрываются стандартными страховыми полисами, когда-то рассчитывать не умели.

Величина чистого риска оценивается в диапазоне от «высокий риск» до «отсутствие данного риска». Эта величина может быть оценена и объективно и субъективно. Объективная мера риска опирается на исторические статистические данные о прошлых потерях, на гипотезы о тенденциях  о состоянии и возможном развитии вероятности этого типа потерь сегодня и в будущем. Субъективные оценки опираются на интуицию предпринимателя. Промежуточное положение занимает метод экспертных оценок. Все мы – люди и организации,  осознанно или неосознанно – постоянно оцениваем степень  чистой рискованности  наших начинаний. 

Два основных параметра таких оценок:

· Вероятность потерь (чем она выше, тем больше риск);

· Величина потерь ( чем она больше, тем больше риск).

Нормальная страхуемость риска определяется двумя критериями:

· Случайный характер потерь (событие, приводящее к потерям не должно быть предопределенным или преднамеренно устроенным). Например: можно застраховать дом, стоящий в лесу, от лесного пожара. Однако, если хозяин дома сам подожжет свой дом с целью его уничтожить, или, если лесной пожар уже начался, то  дом застраховать нельзя.

· Финансовый характер потерь (потери должны быть измеримы и возместимы деньгами). Однако, существуют риски, не соответствующие этому критерию, к примеру, риск карьерной неудачи, которая может разрушить всю жизнь, но в деньгах вряд ли измерима.

 На нормальном страховом рынке давно устоялись следующие основные категории стандартно страхуемого риска:

( Персональные риски – возможность материальных и/или эмоциональных потерь, которые может понести личность: смерть, травма, потеря трудоспособности, болезнь, безработица и т.д.

( Имущественные риски – возможность материальных потерь в результате повреждения, разрушения или хищения того имущества, принадлежащего человеку или организации.

( Риски ответственности – возможность экономических потерь в результате того, что человек или организации будут в законном порядке признаны виновными в нанесении ущерба другим лицам и организациям. В этом случае виновник обязан и будет принужден судебным исполнителем возместить финансовые последствия этого ущерба.

( Риски несоответствия – возможность того, что продукция или услуга фирмы не соответствует стандарту или договору. Неустойки, моральный и материальный ущерб, проистекающие из этого можно застраховать.

Запуск любого бизнеса это риск. Источник риска – индивид или группа. Предприниматель должен детально знать все участки и этапы своего бизнеса: управление, маркетинг, контрактинг, персонал, обслуживание и обновление оборудования, все разветвления в возможностях применения и развития производимой продукции или услуг. И одна из главных задач, особенно в начале, - хорошо осознавать совокупность рисков, характерных для каждого участка и этапа. Многие начинающие бизнесмены используют логику «от успеха», то есть представляют себе «что я могу иметь в случае успеха этого бизнеса». Этот стиль мышления можно было бы назвать предпринимательским романтизмом. В реальной жизни гораздо продуктивнее консервативный подход, исходящий из логики «если что-нибудь  плохое может случиться, то этот случиться обязательно». Поэтому при расчете ущербов (фактических или потенциальных) суммируются:

( Прямые потери – то есть наиболее очевидные явные ущербы, связанные со страховым случаем. Стоимость разбитой автомашины, например.

( Косвенные потери – возмещение неудобств, боли, моральных страданий, необходимости временно жить в гостинице, потеря части потенциальной прибыли, … если все это связано со страховым случаем.

( Дополнительные издержки – покупка временного заменителя поврежденной вещи, стоимость дополнительных врачебных и других консультаций и т.д., если все это также является следствием страхового случая.

 Перейдем теперь к проблемам, связанным со спекулятивным риском коммерческой организации.

Спекулятивный риск, по определению, это ситуация с возможностью не только претерпеть потери, но и  приобрести некие выгоды из различных вариантов развития событий. В бизнесе этот класс рисков встречается на каждом шагу. В принятии такого рода рисков на себя, собственно, и состоит роль предпринимателя в экономике. Есть две задачи, к решению которых стремятся предприниматели: сохранять некоторое уже достигнутое благосостояние и/или устойчиво преумножать это благосостояние. Ни та, ни другая цель не могут быть достигнуты без риска потерять, то есть снизить уровень сегодняшнего благосостояния. Это и плохо, и хорошо. Это возможность потерять и возможность приобрести. Нулевого риска не бывает: даже ничего не делая, вы принимаете на себя риск. Бизнесмену нужно научиться принимать на себя риск. Деловым риском можно и нужно сознательно управлять. Управление рисками – это одна из специальностей в менеджменте фирмы.

В условиях трансформирующихся экономик уровни практически всех рисков существенно выше, чем в экономиках стабильных и традиционных для данной страны. Соответственно, в формулировки целей фирмы следует внести существенные уточнения. Вот некоторые из них. Чем выше риски, тем, во-первых, короче инвестиционный горизонт. Во-вторых, тем больше возможностей для различного рода мошенничества как в интересах фирмы, так и против них.  В третьих, тем меньше специалистов по работе на этом (зачастую запредельном) уровне рисков. В четвертых, тем меньше инвестиционная активность. В пятых, тем выше входные барьеры на практически всех рынках. В шестых, тем сильнее отток капиталов за рубеж. В седьмых,…К сожалению, все этот негативные следствия одной причины. Гораздо труднее найти положительные следствия. 

И, наконец, о напряженности рискового спектра коммерческой организации, понимаемого нами как степень подверженности риску тех или иных сочетаний экспозиций и причин возникновения.  Проведенный среди 123 генеральных директоров ОАО (промышленных предприятий) опрос дал следующие результаты (в оценках по 10  бальной системе) – см. таб. 2 и рис.2. При этом в таблицу включены оценки только от 6 до 10 баллов, т.е. среднее и высшее. При этом мы отдаем себе отчет в том, что – как уже отмечалось – эти оценки носят ситуативный характер. Они зависят от положения коммерческой организации в момент опроса, состояние экономической ситуации в стране в целом, её взаимоотношений с мировой экономикой (например, вступление России во Всемирную торговую организацию – ВТО может существенно повысить риски, результатов деятельности Госдумы по принятию экономических законов, постановлений правительства и т.д. Эта явная ситуационность оценок напряженности рискового профиля фирмы приведет к однозначному выводу о необходимости постоянного рискового мониторинга в коммерческой организации, после чего – по логике управления – необходимо диагностировать возможность возникновения рисков и заранее формировать программу управления рисками. 

Практика показывает, что кроме использования приведенных раннее инструментов управления рисками ( а практически каждый из них достоин быть предметом отдельного исследования в проблемати-
ке управления рисками), необходимо найти способы существенного улучшения организации и технологии управления рисками.


Строго говоря, эти источники должны быть соотнесены не только с этапами жизненного цикла фирмы, но и еще с жизненным циклом продуктов фирмы и жизненным циклом рыночной ниши. Сделать это трудно в силу хотя бы недостаточной разработанности как собственно проблематики рисков, так и проблем взаимосвязи всех трех упомянутых выше типов жизненных циклов, которые на самом деле и характеризуют реальность экономической деятельности.

Таблица  2

Показатели напряженности рискового спектра промышленного

предприятия (фрагмент)

	№

п/п
	                              Показатели напряженности рискового профиля

                                           коммерческой организации (баллы)

Экспонируемые

потери и причины их

возникновения (сочетания)
	10


	9
	8
	7
	6

	1
	2
	3
	4
	5
	6
	7

	1.
	«Менеджмент - конкуренция»
	Х
	
	
	
	

	2.
	Рыночная позиция фирмы - конкуренция»
	Х
	
	
	
	

	3.
	«Доход - национальная экономическая ситуация»
	
	Х
	
	
	

	4.
	«Доход – конкуренция»
	
	Х
	
	
	

	5.
	«Доход – административно-управленческие проблемы»
	
	Х
	
	
	

	6.
	«Доход - ситуация на финансовых рынках»
	
	
	Х
	
	

	7.
	«Финансовая устойчивость фирмы - ситуация на финансовых рынках»
	
	
	Х
	
	

	8.
	«Свобода от ответственности перед третьими лицами – положение на финансовых рынках»
	
	
	Х
	
	

	9.
	«Безопасность - конкуренция»
	
	
	Х
	
	

	10.
	«Безопасность - целенаправленные действия индивидуумов или сообществ»
	
	
	Х
	
	

	11.
	«Рыночная позиция - целенаправленные действия индивидуумов или сообществ»
	
	
	Х
	
	

	12.
	«Рыночная позиция фирмы - ситуация на финансовых рынках»
	
	
	Х
	
	


	13.
	«Менеджмент фирмы – ситуация на финансовых рынках»
	
	
	Х
	
	

	14.
	«Ключевой персонал - ситуация на финансовых рынках»
	
	
	Х
	
	

	15.
	«Доход – целенаправленные действия индивидуумов или сообществ»
	
	
	
	Х
	

	16.
	«Ключевой персонал – конкуренция»
	
	
	
	Х
	

	17.
	«Ключевой персонал – административно-управленческие проблемы»
	
	
	
	Х
	

	18.
	«Ключевой персонал – мотивация»
	
	
	
	Х
	

	19.
	«Финансовая устойчивость – конкуренция»
	
	
	
	Х
	

	20.
	«Торговая марка (брэнд) – конкуренция»
	
	
	
	Х
	

	21.
	«Торговая марка – целенаправленные действия индивидуумов или сообществ»
	
	
	
	Х
	

	22.
	«Репутация – конкуренция»
	
	
	
	Х
	

	23.
	«Репутация – целенаправленные действия индивидуумов или сообществ»
	
	
	
	Х
	

	24.
	«Менеджмент – мотивация»
	
	
	
	Х
	

	25.
	«Менеджмент – региональная экономическая ситуация»
	
	
	
	Х
	

	26.
	«Менеджмент – несовершенство правовых норм»
	
	
	
	Х
	

	27.
	«Рыночная позиция – региональная экономическая ситуация»
	
	
	
	Х
	

	28.
	«Нематериальные активы – конкуренция»
	
	
	
	
	Х

	29.
	«Нематериальные активы – административно-управленческие проблемы»
	
	
	
	
	Х

	30.
	«Нематериальные активы – операционно-технологические проблемы»
	
	
	
	
	Х

	31.
	«Доход – несовершенство правовых норм»
	
	
	
	
	Х

	32.
	«Доход – ресурсные проблемы»
	
	
	
	
	Х

	33.
	«Доход – мотивация»
	
	
	
	
	Х

	34.
	«Свобода от ответственности перед третьими лицами – техногенная ситуация»
	
	
	
	
	Х

	35.
	«Свобода от ответственности перед третьими лицами – природные катаклизмы»
	
	
	
	
	Х

	36.
	«Ключевой персонал - целенаправленные воздействия индивидуумов или сообществ»
	
	
	
	
	Х

	37.
	«Финансовая устойчивость - региональная экономическая ситуация»
	
	
	
	
	Х

	38.
	«Финансовая устойчивость - административно-управленческие проблемы фирмы»
	
	
	
	
	Х

	39.
	«Структура капитала – ситуация на финансовых рынках»
	
	
	
	
	Х

	40.
	«Структура капитала – административно-управленческие проблемы фирмы»
	
	
	
	
	Х

	41.
	«Репутация - региональная экономическая ситуация»
	
	
	
	
	Х

	42.
	«Репутация - административно-управленчес-кие проблемы»
	
	
	
	
	Х

	43.
	«Менеджмент - целенаправленные действия индивидуумов или сообществ»
	
	
	
	
	Х

	44.
	«Трудовые отношения – мотивация»
	
	
	
	
	Х

	45.
	«Корпоративность – конкуренция»
	
	
	
	
	Х

	46.
	«Корпоративность – целенаправленные действия индивидуумов или сообществ»
	
	
	
	
	Х

	47.
	«Корпоративность – мотивация»
	
	
	
	
	Х

	48.
	«Рыночная позиция – национальная экономическая ситуация»
	
	
	
	
	Х


	49.
	«Рыночная позиция – административно-управленческие проблемы фирмы»
	
	
	
	
	Х

	50.
	«Рыночная позиция – мотивация»
	
	
	
	
	Х


	Материальные активы
	 экспозиции риска
	1
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	х
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	Условные обозначения:

Пустая клетка – риск низкий

О – риск высокий

Х – риск умеренный

Рис 2. Рисковый спектр

коммерческой организации

(промышленные предприятия – фрагмент)
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ГЛАВА 4. ФОРМИРОВАНИЕ И ОЦЕНКА СИСТЕМЫ 

УПРАВЛЕНИЯ РИСКАМИ


Понятно, что различные скорости и условия  формирования рыночных отношений в отраслях и регионах России привели к тому, что коммерческие организации сегодня находятся на разных этапах создания системы управления рисками – от оперативного реагирования на отдельные риски до применения изощренных методов прогнозирования и целостной оптимизации рисков и соответствующих им доходов. Развитие систем управления рисками решающим образом связано с этапами жизненных циклов фирмы, продуктов и рыночных ниш, на которых эта фирма действует. Связь эта достойна особого детального и практического изучения. Сейчас лишь заметим, что первыми практически с полным спектром уже известных рисков и новыми рисками, формирующимися по мере развития  экономики отдельных стран, отраслей и предприятий, столкнулись коммерческие банки. Это вызвано тем, что они по природе своего бизнеса вынуждены управлять и собственными рисками, которые по сути являются рисками финансовой коммерческой организации, и рисками своих клиентов – отраслевых коммерческих организаций. При этом риски клиентов весьма прямо влияют на совокупную рисковую позицию банка. Отношение депозитов к акционерному капиталу  в них часто достигает 20:1. Это делает деятельность банков фундаментально рискованной.1 Операции с ресурсами клиентов в большей степени, чем операции со своими собственными фондами, требуют от руководства банков консервативности и осторожности в бизнесе. С другой стороны, в банке более, чем в других видах бизнеса, существует связь между рискованностью  и прибыльностью. Кроме того, банки расположены на таком перекрестке экономики, с которого можно чрезвычайно сильно влиять на другие сектора национальной и даже мировой экономики. Именно поэтому развитие теории и практики управления риском в этой отрасли всегда шло опережающими темпами, в духе последовательной оптимизации соотношения риск/прибыль при принятии управленческих решений. Для того, чтобы оптимизировать это соотношение, менеджмент должен быть способен измерять риск. В финансовой сфере эти измерения развиты больше, чем в других отраслях.


Необходимость обратить внимание на риски возникает, как правило, в связи с изменяющимися правилами или условиями ведения бизнеса и накоплением фирмой некоторой критической массы активов. На начальных этапах, пока терять особенно нечего, организации готовы принять риск и даже погибнуть без особых потерь. Именно первичный успех выживших фирм подталкивает их к тому, чтобы защитить нажитое, сохранить социальный статус владельцев и  развить бизнес. Отсюда возникают первые системы идентификации рисков и контроля за ними. Именно в это время возникает потребность в управлении собственными кризисами и предотвращения их; в управлении кризисами в связанных организациях (поставщиках, потребителях и т.п.); в обеспечении надежности наемного руководства; в уклонении от ответственности собственным имуществом владельцев фирмы.


По мере развития масштабов производства возникает потребность в полномасштабном управлении операционными и стратегическими рисками. Конкуренция становится все более актуальной проблемой. В конце концов дело подходит к созданию развитой системы внутрифирменного комплексного управления  рисками. Управление рисками становится частью (постоянной функцией) системы управления фирмой на разных уровнях иерархии.


Зрелые фирмы обычно относятся к рискам чаще всего с финансовой точки зрения как относительно текущего состояния фирмы, так и с точки зрения инвестиций в новые прибыльные возможности. Они все больше внимания обращают на мониторинг стоимости фирмы, защиту ее доброго имени, защиту ее акционерного капитала, оптимизацию инвестиционного размещения капитала, защиту стратегических конкурентных преимуществ корпорации и тому подобного на все более отдаленную перспективу. Профессиональная оценка ставок потенциальной доходности с поправкой на риск и разработка соответствующих программ принятия риска становятся органичной частью процесса принятия стратегических решений. Целостный подход к рискам и учреждение профессиональных подразделений управления рисками на уровне непосредственной подотчетности высшему руководству в таких фирмах становятся настоятельной потребностью. Управление рисками в зрелых организациях становится 
не только защитником, но и производителем прибавочной стоимости. 


На практике развитие систем управления риском идет объективно, но реализуется как субъективные осознанные шаги руководства организации. И первым шагом в этом деле является осознание им того, на каком этапе по существу, а не по доктринам, находится коммерческая организация. Иначе говоря, существенно важно уметь оценить реальное состояние системы управления риском. Однако эта оценка зависит от того, на каком стратегическом этапе находится данная фирма. От этого серьезно зависит экономика проекта создания системы сознательного управления рисками. Действительно, излишняя чувствительность этой системы – это дорогое удовольствие. Как и качество продукции, защищенность стоит денег, тем более, что квалифицированные риск-менеджеры относятся к категории очень хорошо оплачиваемых работников. Развитие риск-менеджмента, как и других управленческих функций, должно соответствовать актуальным потребностям организации. Забегая вперед, заметим, что на самом деле адаптация к рискам должна идти несколько опережающими темпами, так как неподготовленность к новому риску может оказаться фатальной  уже с первого случая его возникновения.


На пути развития своей системы управления рисками организации проходят определенные этапы, которые можно описать следующим образом. 


Исходное состояние. Фирма, которая естественно развивается с нуля, на начальной стадии не особенно нуждается в искусственно внедряемой системе управления рисками. Это не значит, что она идет на любой риск в любом своем деле и на любом уровне управления. Это значит лишь, что маневрирование в многомерном рисковом поле ведется каждым руководителем по своему под потребности конкретных ситуаций и проектов. Это состояние тех, кто еще не имеет серьезной позиции в бизнесе,  которую можно потерять. Хотя эти потери для экономики и невелики, для каждого конкретного бизнесмена они могут быть значительными.


Базовое состояние. Традиционное состояние более или менее состоявшейся коммерческой организации. Контроль за рисками начинает формализоваться на основе внутреннего учета и аудита. Правила и процедуры управления рисками существуют, но осуществляются сотрудниками разных подразделений децентрализованно и без осознанного стремления к согласованности действий в этой сфере. Это состояние тех, кому для выживания и приемлемого роста достаточно приблизительного, интуитивного управления.


Осознание. Наступает понимание того, что управление рисками может защитить активы или сэкономить ресурсы. На этом этапе начинается систематический сбор и анализ информации о прошлых периодах. Изучается история аварий, катастроф, потерь, ошибочных решений. Это состояние тех, кто понимает, что риски опасны, они в определенной степени управляемы и, как минимум, можно, избежать повторения прошлых ошибок.


Мониторинг. Формируется понимание того, что управление рисками это особая профессиональная сфера. Обучаются кадры, создаются небольшие группы, помогающие высшему руководству принимать решения, взвешенные на риск. Начинаются попытки спрогнозировать риск на будущее.


Количественное моделирование. Выгоды управления риском становятся все более очевидными. Способность управлению ими становится фактором конкурентных преимуществ организации. При этом нарастает объем работ в этой сфере и используется серьезный инструментарий оценки рисков: стохастические модели;  лингвистические модели; нестохастические (игровые) модели.


Если уровень развития или сектор бизнеса коммерческой организации таковы, что возникает целесообразность управления рисками на постоянной основе, необходимы регулярные процедуры по реализации соответствующей функции, необходимо четкое представление об управленческом цикле. Здесь позиции могут быть различными – от реакции типа «пожарная команда» до регулярного «обустройства» функций управления рисками. Мы придерживаемся последней позиции. Анализ и обобщение положений ряда - к сожалению, немногочисленных – научных источников1   позволил нам предложить следующую последовательность этапов создания системы управления рисками:

1. Диагностика коммерческой организации

● картографирование рисков (этим термином в западной литературе обозначаются те направления деятельности фирмы, которые находятся под тем или иным риском);

● ранжирование рисков, определение приоритетов;

● выделение критических рисков (рисков разрушительного характера).

2. Выработка и принятие решений по стратегии управления рисками:


● макроэкономическая адаптация (налоговая политика, учет тенденций развития мировой и национальной экономик, учет изменения в области хозяйственного и гражданского законодательства и др.);


● микроэкономическая стратегия (повышение надежности и качества взаимодействия подразделений фирмы, повышение устойчивости  управления, выработка новых внутренних правил и процедур и т.д.).


3. Разработка механизмов минимизации и устранения рисков:


● реструктуризация коммерческой организации (диверсификация, вертикальная или горизонтальная интеграция, формирование или ликвидация производственных или управленческих подразделений и т.д.);


● анализ и пересмотр партнерских отношений;


● создание компенсационных экономических и социальных систем, минимизирующих риски.


4. Бюджетирование  системы управления рисками:


● определение (прогнозирование) экономических выгод от функционирования системы управления рисками;


● определение (прогнозирование) затрат на функционирование системы управления рисками;


● создание системы резервов.


При проведении этой работы необходимо обратить особое внимание на критические, т.е. разрушительные риски. Эти риски могут сокрушить коммерческую организацию даже с первого случая их фактической материализации. Именно поэтому оценка критических рисков всегда проводится автономно и финансируется особо. Выявление таких слабых мест и надежная защита от них – первоочередная задача любой системы управления риском. Абсолютно надежных методик выявления критических рисков и различения их от всех остальных не существует. Некоторые из них можно выявить методами финансового анализа на чувствительность и устойчивость, другие – методами мозгового штурма.


Как оценить, насколько созданная система риск-менеджмента адекватна рисковому профилю коммерческой организации? Признанной методики нет. Проведенный нами анализ методик оценки банков (мы упоминали уже, что по своей природе они относятся к тому типу коммерческих организаций, где риск велик, и  поэтому методики его оценки здесь разработаны в наибольшей степени) показывает, что ряд из них вполне может быть использован, правда, при существенной переработке. Никаких принципиальных препятствий для конструктивного заимствования банковского опыта для системы управления рисками в различных типах коммерческих организаций нами не обнаружено. Подробный анализ банковских методик оценки рисков привел нас к следующим выводам:


1) банковский опыт может быть использован в других отраслях экономики;


2) «трансфер» банковских знаний о рисках требует углубленной привязки основных идей и конструкций к специфике отрасли;


3) методики анализа ценностей, находящихся под риском, разработанные банковским сообществом, применяются во всех отраслях, например, в США;


4) материалы по контролю над организацией управления рисками в банках показывают нарастающее внимание к проблеме защиты от рисков (например, постоянные публикации в ведущем экономическом журнале Harward Business Review в течение ряда лет);


5) конкурентоспособность коммерческих организаций оказывается тесно связанной с уровнем развития системы управления рисками.


В целях использования банковских методик для оценки системы управления рисками в других коммерческих организациях нами проанализированы наиболее распространенные из них: «корневая оценка», CAMEL, RAS, ROCA, оценка надежности аудита, интегрирующая оценка,   VAT-value at Risk. Наиболее приемлемыми с нашей точки зрения оказались методики RAS и ROCA. Первую можно использовать для комплексной оценки, вторую – для оценки организации управления рисками.


Методика RAS (Risk Assessment System) позволяет оценивать, насколько система управления рисками отвечает задачам стратегического развития коммерческой организации. В этой связи производится достаточно подробное тестирование ключевых сотрудников фирмы относительно: ценностей, находящихся под риском; отдельных видов риска; композитного стратегического риска; ожидаемых изменений в стратегическом риске и т.д. По результатам тестирования составляется итоговый протокол, фрагмент которого приведен в табл.3.


В силу некоторой «вторичности» оценки системы управления рисками (оценка происходит через посредство параметров, характеризующих систему управления коммерческой организации в целом, хотя и не всех ее фрагментов) сами тесты, предлагаемые ключевым сотрудникам, имеют несколько размытый, не очень строго структурированный характер. Характеристики системы управления сформулированы,  если можно так выразиться, «от обратного», т.е. от вида оценки. Тем не менее, как показывает практика RAS является достаточно надежным инструментом оценки. 


Методика ROSA  имеет стандартный опросник с пятибалльной системой оценок и критериями их получения. После заполнения опросника ключевыми сотрудниками фирмы выставляется усредненная оценка (табл.4), связывающая интенсивность рисков и ресурсы, затрачиваемые на их минимизацию или устранение.

Таблица 3

Оценка системы управления рисками (фрагмент) 

по методике RAS
	Визы оценок

	Хорошая оценка
	Умеренная оценка
	Низкая оценка

	● Процедуры управления риском являются неотъемлемой частью стратегического планирования.

● Стратегические цели, задачи, корпоративная культура и поведение выражены ясно и настойчиво проводятся в организации.

● Стратегическая направленность и эффективность подкреплены талантом управленческого персонала.

● В прошлом управление риском было дисциплинированным и успешным в достижении прошлых целей.

● Управленческие информационные системы эффективно поддерживают общие стратегические направления и инициативы.

● Экспозиции отражают стратегические цели, которые не слишком агрессивны, и совместимы с проработанными деловыми стратегиями фирмы.

● Инициативы будут иметь незначительное влияние на капитал, организацию работ и ресурсы. Инициативы поддержаны капиталом на обозримое будущее и образуют лишь номинальную угрозу стабильности доходов.

● Инициативы руководства поддержаны должным упорством и сильной организацией управления. Решения могут быть отменены без больших трудностей и с управляемыми издержками.
	● Качество риск-менеджмента соответствует стратегическим проблемам организации.

● Управляющие продемонстрировали способность добиваться реализации целей и решения задач. Успех стратегических инициатив вполне вероятен.

● Менеджмент фирмы имеет достаточно богатый опыт принятия решений и контроля за их выполнением.

● Управленческая информационная система в достаточной степени поддерживает краткосрочные директивы и инициативы руководства.

● Экспозиции отражают стратегические цели, которые агрессивны, но совместимы с проработанными деловыми стратегиями фирмы.

● Корпоративная культура имеет лишь незначительную несогласованность с планируемыми действиями. Инициативы разумны с точки зрения капитала, организации работ и наличия руководящих кадров для их поддержки. Управленческие решения вряд ли могут нанести серьезный урон доходам и капиталу фирмы. Если потребуется, то решения могут быть отменены без значительных трудностей и финансовых потерь.

● Стратегические инициативы не разрушат основное направление бизнеса. Они могут быть внедрены эффективно и экономно. Они вполне по силам сегодняшнему руководству.


	● Практика риск-менеджмента разрозненна  и несогласована со стратегическими инициативами.

● Стратегические инициативы неадекватно поддержаны операционными инструкциями и программами действий. Структура и управленческий талант в организации не поддерживают долгосрочных стратегических инициатив.

● Дефекты в принятии управленческих решений и идентификации рисков не позволяют фирме эффективно оценивать новые продукции, услуги или слияния.

● Управленческая информационная система не существует или серьезно недостаточна для поддержки стратегических инициатив.

● Стратегические цели подчеркивают важность роста и экспансии, которые возможно увеличат давление на устойчивость доходов и капитала.

● Влияние стратегических решений может серьезно повредить стоимости фирмы. Стратегические инициативы могут быть агрессивными и/или несовместимы с принятыми управленческими стратегиями. Отмена решений либо невозможна, либо очень дорогостояща.

● Стратегические цели нечетки или несогласованны, а также приводят к разбалансировке чувствительности фирмы к риску и желанию поддержать их необходимыми ресурсами.


Таблица 4

Оценка организации управления рисками по методике ROSA
	  Интенсивность гене- рирования рисков                                  

              средой фирмы

Затраты

ресурсов


	Низкая
	Умеренная
	Высокая

	Низкие
	Удовлетворительно
	Хорошо
	Отлично

	Средние
	Плохо
	Хорошо
	Отлично 

с минусом

	Высокие
	Плохо
	Удовлетворительно
	Хорошо



Разумеется, строгие методики оценки системы управления рисками должны быть созданы. При их создании целесообразно, на наш взгляд опираться не на отдельные виды потерь или источника рисков, а на комбинаторику их сочетаний, достаточно полно описывающую рисковый спектр. Критерием же эффективности риск-менеджмента должно являться минимизация или устранение рисков.

Коснемся теперь вопроса о структуре службы управления рисками коммерческой организации. При этом следует заметить, что реальное обустройство системы управления риском в конкретной коммерческой организации начинается с осознания ее руководством и/или владельцами всей нарастающей важности этой работы. Это осознание зависит и от личностей в руководстве, и от степени развитости данной организации с точки зрения риск-менеджмента. Каковы бы ни были причины этого осознания, дальнейшее поддается структуризации как специфичная управленческая  задача по обустройству в организации определенной функции управления,  результат приложения некоторых элементов теории  к процедуре построения службы управления риском в конкретных коммерческих организациях. 

Такие службы создаются либо эволюционно, либо путем разработки и реализации особой управленческой программы. Конечный результат, если он успешен, вряд ли будет различным при обоих путях. Во всяком случае, как осознание, так и переход с эволюционного на программный путь обустройства системы управления риском может произойти в любой момент жизни организации. Важно выявить состав работ, их структуру, целенаправленность и т.п.


Служба управления риском это создающаяся на постоянной основе подсистема системы управления, создающаяся для целесообразного планирования, организации и институционализации действий и ресурсов, необходимых для превентивной и постфактум защиты коммерческой организации от критических и существенных потерь.


В основе деятельности службы лежат стратегия и программа управления риском. Стратегия формулируется письменно и утверждается высшим руководителем коммерческой организации. Автором первичного текста стратегии, как правило, является один из заместителей ее первого руководителя, на которого возлагается обще руководство работой по риск менеджменту. В большинстве случаев для выработки первого варианта такого документа в помощь ему приглашается внешний консультант. На этом этапе чрезвычайно важен свежий, общий взгляд на организацию, ее цели, активы, экспозиции ценностей, находящихся под риском. Ниже приведен пример такой письменной стратегии принятой американской компанией «Дженерал Миллз».1 


Действия отдела Риск-менеджмента опираются на философию компании в области защиты от риска страхования. Эта философия в самом общем виде формулируется так:


1. Уничтожить или снизить до практически приемлемого уровня условия и виды деятельности, которые ведут к расходам на страхование рисков.


2. В тех случаях, когда риск не может быть элиминирован или снижен до не угрожающего и управляемого уровня, должна покупаться коммерческая страховка, покрывающая катастрофические потери. Прочие риски должны либо сознательно приниматься, либо страховаться, исходя из здравого смысла или расчетов, на основе принципа максимальной защиты генеральных интересов всей Компании. К прочим относятся риски, которые проанализированы и оценены как неспособные нанести крупный ущерб операционным или финансовым позициям Компании.


В сферу ответственности отдела Риск менеджмента входит следующая работа по внедрению сформулированной выше политики:


1. Помощь всем подразделениям и филиалам в проектировании, приобретении и поддержании в рабочем состоянии программ защиты от огня и предотвращения потерь.


2. Экспертиза проектов новых и реконструируемых помещений Компании с целью внесения в них мер по защите от риска и снижения необходимой страховки, а также – инспекция стройплощадок и готовых помещений.


3. Разработка полисов страхового покрытия и поддержание их в состоянии адекватном генеральным интересам Компании.


4. Участие во всех переговорах о страховании с целью гарантировать согласованность всех страховок, приобретаемых Компанией, и их соответствие настоящей стратегии.


5. Изучение зарубежных страховых программ.


6. Изучение и визирование страховых пунктов всех контрактов Компании до их окончательного подписания.


7. Уточнение потерь и претензий и составление соответствующих отчетов.


8. Оказание помощи учетным и всем другим департаментам Компании в определении страхуемых ценностей.


9. Административное управление дочерними страховыми компаниями.


При выполнении определенных выше обязанностей сотрудники всех подразделений и дочерних фирм Компании должны помогать в сборе информации, идентификации и анализе рисков, а также – в скоординированном внедрении мероприятий по управлению рисками.


Как и всякая другая управленческая программа, обустройство функции управления риском на фирме начинается с распределения обязанностей по ее разработке и исполнению. Основой для распределения обязанностей может служить известный метод линейных карт распределения ответственности (ЛКРО), который в приложении к риск-менеджменту может быть представлен в табличной форме. Этот метод был разработан еще во времена программы высадки американских астронавтов на Луну – проекта «Аполлон». С тех пор он неоднократно оправдал свое применение при распределении управленческих обязанностей в различных организациях и в приложении к самым разным комплексам работ. Его суть проста: обязанности распределяются в поле матрицы, в головке которой располагаются этапы цикла принятия решений по данной работе и исполнения этих решений; в боковике  перечисляются подфункции, согласованное выполнение которых приводит к выполнению всей планируемой сложной работы, а в поле матрицы текстом или условными обозначениями указываются соисполнители по каждому этапу и подфункции (табл.5). Второй вариант этого же метода состоит в построении матрицы несколько иного вида  (табл.6). В этом случае в головке матрицы помещается перечень соисполнителей, а в поле – условные знаки, обозначающие этапы принятия решений и их исполнения. Первый метод графически боле удобен, когда в работе участвует много соисполнителей. Метод ЛКРО имеет очень широкие диагностические и проектировочные возможности и варианты применения. Возможна его компьютеризация. Однако, подробнее рассмотрение этой довольно продуктивной, наглядной и проверенной методики не входит в задачи данной книги.


Следует иметь в виду, что распределение обязанностей в программе обустройства управления риском это не одно и тоже, что и распределение обязанностей по управлению рисками.  Оба распределения можно представить в табличной форме, но первое из них создается как временное на период обустройства данной функции управления, а второе – это постоянное распределение обязанностей по реализации этой функции.


Процесс обустройства функции управления риском также специфичен в различных организациях, как специфичен их бизнес. Однако в нем имеются и структурно устойчивые составляющие. Это картографирование1 рисков и построение организационной структуры службы, которая берет на себя эту работу. Коснемся этих моментов подробнее. 

Картографирование рисков, уже упоминавшееся ранее, состоит в определении опасных и узких мест данной коммерческой организации в самых разных аспектах: технологическом, географическом, пси-

Таблица 5

Линейная карта распределение ответственности 

по риск менеджменту (условный пример)

	Управленческий 

цикл
Подфункции
	Постановка проблем
	Планиро-

вание
	Принятие

решений
	Организация

исполнения

решений
	Контроль
	Обучение

Кадров

	Идентифи-кация и анализ экспозиций на потери


	
	
	
	
	
	

	Изучение альтернативных методик управления рисками
	
	
	
	
	
	

	Адаптация и применение технологий управления рисками
	
	
	
	
	
	

	Мониторинг управления рисками
	
	
	
	
	
	


Таблица 6

Матрица ЛКРО риск менеджмента (условный пример)

	Исполнители

Этапы 

Управления
	Директор
	Главный

инженер
	…
	Отдел Риск 

Менеджмента

	Диагностика рисков
	
	Р, К
	П
	О

	Идентификация и анализ рисковых экспозиций
	
	Р, К
	П, О
	К

	…
	…
	…
	…
	…

	Мониторинг
	Р
	К
	С
	А


Условные обозначения: 

Р – принятие решений; К – контроль; П – подготовка решений, С – согласование, О – организация исполнения решений.

хологическом, финансовом и др. Конкретные фирмы, даже в пределах одной отрасли, даже сходные по размерам, выпускающие идентичную 
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хологическом, финансовом и др. Конкретные фирмы, даже в пределах одной отрасли, даже сходные по размерам, выпускающие идентичную 

продукцию, расположенные в одном регионе и сходные по многим прочим   параметрам, даже имеющие одинаковые рисковые спектры, все-таки существенно различны по своим конкретным многомерным

рисковым профилям. Эти различия важны при картографировании рисков. 


К работе по картографированию рисков следует привлекать внешних экспертов. Внешний эксперт не только способен по-новому взглянуть на ситуацию в организации, но и владеет специальным инструментарием анализа и проектирования. К примеру, одним из таких инструментов многомерного анализа организационных явлений, к которым относится и феномен рисков, является компьютерный анализ многомерных объектов на основе программ типа GOGNOS PowerPlay. Это весьма специфический и мощный инструмент, который создает удобный и простой интерфейс для конечных показателей – руководителей коммерческой организации, но требует от разработчика серьезной специальной научно-прикладной квалификации. Применение таких методик с привлечением внешних экспертов оправдано в сферах деятельности, которые критичны для данной организации. Особенно это относится к картографированию критических, т.е. потенциально разрушительных рисков. Этот вид рисков следует выявлять и анализировать особо и в первую очередь. Повышение чувствительности именно к этой категории рисков, которые ставят под угрозу само существование данной коммерческой организации, является специальной задачей обучения кадров в организации.


После выяснения совокупности и конфигурации рисков, которым должна противостоять служба управления риском, можно приступать к выработке ее организационной структуры. Эта структура и конкретное штатное расписание службы зависит от множества обстоятельств: этапа развития организации, рискового профиля, численности сотрудников всей организации, особенностей технологий и географии производства, финансовых масштабов данного бизнеса, юридических обязательств фирмы, стратегии общего управления и стратегии защиты от рисков и прочего. От всех  этих обстоятельств зависит количество работы, которая придется на данную службу риск-менеджмента.


Логика проектирования организационной структуры для служб управления риском обычна: ее диктует количество и структура этой работы, а также – специфичность различных участков этой работы, т.е. потребность в специальных знаниях, опыте, навыках.


На рисунках 2.4 – 2.7 показаны типовые организационно-структурные схемы служб риск-менеджмента, которые применяются на предприятиях США и Европы.1 


Чаще всего управление риском берет на себя один из заместителей высшего руководителя фирмы, которому помогает несколько специалистов. Состав этих специалистов зависит от особенностей каждого конкретного случая, но в целом применяется логика разбиения всей работы на два участка: предотвращение неприятностей и снижение 
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неприятных последствий конкретных событий. Если данная коммерческая организация в значительных масштабах пользуется страхованием, то на определенном этапе эта работа выделяется в отдельное подразделение. Страхование – это достаточно сложный вид деятельности: здесь можно и существенно сэкономить и существенно пере-расходовать средства, выделяемые на защиту от рисков. Поэтому страхованием целесообразно заниматься особо и профессионально.


По мере увеличения и усложнения работы по риск-менеджменту

в отдельные направления и, соответственно, подразделения обычно выделяется анализ рисков и управление безопасностью бизнеса. В некоторых организациях, например в банках, это может потребоваться на весьма ранних этапах жизни фирмы.


В крупных корпорациях и холдингах служба управления рисками чаще всего приобретает очертания департаментов, в которых управление может вестись по специфическим группам рисков. Кроме того, в обязанности этих департаментов во многих крупных корпорациях мира включаются внутреннее страхование и обслуживание бенефиций (социальной защиты) сотрудников корпорации.


Несколько иная структура службы управления рисками предлагается некоторыми отечественными авторами.1 Они  полагают целесообразным создание отдела управления  рисками в таком составе: служба планирования и координации; группа мониторинга и анализа риска; группа планирования антикризисных мероприятий; группа управления в кризисных ситуациях; группа перспективного методического развития. Это вполне возможный вариант, предусматривающий непосредственное подчинение этой службы первому руководителю коммерческой организации. Безусловно, значимость риск-менеджмента позволяет желать такого подчинения. Но подобного статуса можно желать и службе маркетинга, и службе управления персоналом, и службе финансового планирования и анализа.


Кроме того, имеются и другие замечания по предложенной структуре. Во-первых, крайне сложно представить себе эффективно работающую службу координации, которая будет передавать и «утрясать» с другими подразделениями целую гамму результатов работы упомянутых выше четырех групп (да даже и трех, если считать, что группа методического развития является обеспечивающей). Подразделения будут отвергать разработки, выполненные без их непосредственного участия. И тогда служба управления рисками будет вынужденно пытаться действовать через высшее руководство, у которого и других дел хватает. Во-вторых, зачем разрывать между двумя группами мониторинг и анализ риска от планирования антикризисных ситуаций. В-третьих, как это «группа управления в кризисных ситуациях» будет осуществлять свои функции? Через голову финансовых руководителей, руководителей дивизионов и других подразделений? На наш взгляд такая постановка лишь увеличит потери за счет организационных сбоев.


Постараемся обосновать иную позицию, отличающуюся от приведенной выше предметно-функциональной. Мы полагаем, что в качестве основы формирования структуры службы управления рисками целесообразно использовать классификатор рискового спектра (рис.2). По нашему мнению, служба управления рисками не должна иметь характер внешнего подразделения по отношению к другим подразделениям коммерческой организации: минимизация или устранение риском должно быть обязанностью каждого функционального работника. Иначе неизбежно возникнет «разнопрофильная» безответственность этих работников. («Они, т.е. служба управления рисками осуществляют мониторинг, они разрабатывают какие-то планы, вот пусть они и отвечают»). Другое соображение. Если мы посмотрим на экспозицию рисков, то не увидим никакой их функциональной или предметной принадлежности к какому-либо подразделению фирмы: везде существуют и риски  безопасности,  и риски корпоративности, каждое подразделение в состоянии обрушить рыночную позицию фирмы и т.д. Ну, разве что на структуру капитала могут непосредственно повлиять лишь некоторые топ-менеджеры. Точно также работники подразделений в равной степени связаны с внешними источниками возникновения  рисков. Функциональная специализация связана с внутренними источниками, да и то лишь в рамках формальной структуры, а не реальной.


Изложенные выше соображения позволяют предложить структуру службы управления рисками, основанную на совместной аналитической и прогностической работе работника этой службы – куратора подразделения фирмы и ответственного (выделенного) работника курируемого подразделения. Конечно, один куратор может работать с несколькими подразделениями. Ведь здесь важно не столько знание предмета деятельности какого-либо подразделения, сколько знание методов анализа рисков и инструментов управления рисками (подготовки специалистов по риск-менеджменту мы коснемся далее). Что касается внешней среды фирмы, то здесь кураторство может быть установлено по нескольким важнейшим позициям. Группу кураторов должен возглавлять опытный управленец-дженералист, который был бы в состоянии понимать динамику развития конкретного риска и его влияние на все ценностные экспозиции фирмы.


Таким образом, служба управления рисками должна состоять из двух подразделений – группы риск-менеджеров – кураторов подразделений и группы методического обеспечения, которое производит необходимые расчеты или детальные исследования. Такая структура существенно эффективнее приведенной ранее хотя бы потому, что внешние связи (служба управления рисками – подразделение фирмы) заменяются на фактически внутренние (непосредственное общение работников). При этом титул каждого проекта по управлению рисками образуется на пересечении строк и столбцов матрицы рискового спектра (рис.2), например, снижение риска потери конкурентоспособности за счет развития  брэнда фирмы, а у самого проекта должно быть два руководителя – куратор службы управления рисками и руководитель соответствующего подразделения фирмы.Что касается подчиненности службы управления рисками, то ее целесообразно подчинить директору по безопасности (если понимать эту должность в широком плане, т.е. включать в обязанности этого директора и экономическую безопасность, и финансовую, и информационную. Такая тенденция сейчас и прослеживается).

Коснемся еще одной проблемы, связанной с деятельностью службы управлением рисками коммерческой организации.


Динамика изменений в мировой экономике, в том числе и российской, которая стала ее частью, чрезвычайно высока. Выросла взаимозависимость национальных экономик, а следовательно, и локальные источники рисков могут иметь широкое распространение. Многообразие этих источников и их влияние на коммерческие организации возрастает  в силу все большей прозрачности экономических границ государств и корпораций. В заключительной части работы мы хотели бы коснуться лишь некоторых новых рисков, дабы показать, что служба управления рисками для того, чтобы быть адекватной внутренней и особенно – внешней рисковой среде, должна быть чрезвычайно динамичным структурным подразделением коммерческой организации.


Приведем в этой связи два примера. 


Во-первых, риски электронного бизнеса.


Появление Интернет привело к развитию интернет-бизнеса (его часто называют электронным бизнесом в киберпространстве или е-бизнесом). Развитие этого нового измерения в мировом бизнесе было настолько быстрым, что оно, по мнению многих экономистов, несколько «перегрело» экономику США, приведя к снижению ее роста в начале 2001 года. Опыт первого десятилетия е-бизнеса показал, что появилась целая новая область деловых рисков, где все три свойства рисков (опасность, неопределенность и возможность) проявляются в самой полной мере. Основные новые источники рисков е-бизнеса можно сформулировать приблизительно так:


● Растущая потребность безопасного и разрешенного допуска большого числа людей к информационной системе предприятия. Многие из этих людей «чужаки» для данной организации: у неё нет опыта общения с ними, и они могут действовать через небезопасные коммуникационные сети.


● «Всемирная паутина» предоставляет много новых возможностей для е-бизнеса, требуя при этом соблюдения высоких стандартов финансовых трансакций, а также высокой надежности, доступности и безопасности информационных сетей. Эти стандарты постоянно развиваются, но они еще далеки от совершенства, что создает целый букет новых опасностей.


●  Появление инфраструктуры безопасности коммуникационных систем кодирования (пароли, коды, биометрическая идентификация, смарт-карты), с одной стороны, все еще достаточно сложны для многих потенциальных пользователей, а с другой стороны, часто недостаточно надежны против хакеров, которые нужны для развития технологии, но весьма опасны для е-бизнеса.


● Интернет-бизнес усиливает взаимозависимость между партнерами. Это и хорошо и опасно: возможны крупные цепные реакции, затрагивающие интересы партнеров, потребителей, конкурентов, инвесторов, общественности и т.д., и т.п.


● Интернет не считается с границами и суверенитетами, что может угрожать уплате налогов, установлению юрисдикции, привлечению к ответственности и т.д.


Таким образом, организации, имеющие отношение к е-бизнесу (а в него постепенно в той или иной мере втягивается подавляюще большинство фирм), сталкиваются с дилеммой: как построить систему доверия в открытых коммуникационных и трансакционных системах, обеспечив при этом свою защищенность от мошенничества, нарушения конфиденциальности, компьютерного вандализма, воров-сотрудников, несоответствия закону и других рисков. В контексте е-бизнеса заинтересованные организации должны ответить на фундаментальные вопросы, подобные следующим:


● Как и какая именно информация будет собираться, использоваться, храниться и распределяться?


● Кому будет юридически принадлежать информация?


● Разглашение какой именно информации может навредить организации?


● Во сколько может обойтись утрата важной информации?


● Совместимы ли информационные и трансакционные технологии, которые использует фирма, ее поставщики, потребители и партнеры?


● Каковы последствия ослабления национальных экономических границ, которое происходит вследствие е-торговли и е-платежей через пластиковые карточки?


● Насколько совместимы национальные регуляторные режимы при интернационализации бизнеса?


● Насколько обеспечена надежность учета и отчетности при работе с е-компонентой в фирме?


Понятно, что список вопросов подобного рода далеко не исчерпан приведенным нами. Однако даже в неполном виде он убеждает, что бизнес стоит перед лицом принципиально новых условий работы, и что прежние концепции экономической и физической безопасности сами по себе не решают проблемы. Кроме того, новые опасности происходят не только из Интернета, - они происходят из развитых технологий, из расслоения общества по новой оси: способности пользоваться благами этого развития. Возникают понятия внутренней технологической безопасности, стран-изгоев, нового терроризма. Какие еще новые опасности несет будущее? Этот аспект становится все более актуальным не только для  транснациональных компаний, но и для всего бизнеса на всех его уровнях. Речь идет о созревании новой парадигмы бизнеса в новом веке.


Первая забота управляющего риском фирмы, которая активна в е-бизнесе, это защита от киберпреступности, под которой понимают, прежде всего, преступность в интернете. Выделяют следующие виды таких преступлений, ставящие под удар ценности фирмы.


● Киберзахват – присвоение чужих «раскрученных» фирменных имен, веб-адресов, торговых марок, логотипов и т.п.


● Хакинг – корыстное использование слабостей в системе защиты электронных систем.


● Взлом – намеренное нарушение работы электронных систем.


● IP-пародирование – подделка протокольного адреса Интернет с целью представления  собственного сообщения, как будто бы посланного из надежного источника.


● Логическая бомба – внесение в компьютерные программы фрагментов, которые неправомерно запускают на компьютере нежелательные процессы.


● Маскарад – представление себя в виде другого пользователя, который имеет легальное право пользоваться данной системой.


● «Пронюхивание» – обследование данных в чужих компьютерах, для, как правило,  выявления удостоверений, имен, идентификаторов, паролей.


● «Прижимание»  к легальному пользователю – проникновение в систему вслед за входящим в нее легальным пользователем.


● Социальный инжиниринг – манипулирование персоналом обслуживания компьютерных сетей, чтобы получить доступ к компьютерам. Например, обращение в сервисные службы с просьбой восстановить якобы утраченный пароль.


● Программное пиратство – нарушение авторских прав и софтвер.


● Спамминг – организация массовых обращений на определенный сервер с целью нарушения его нормальной  работы.


● «Троянский конь» – запуск на чужой компьютер программы, которая незаметно выполнит некоторую задачу, не прерывая работы хозяина.


● «Вирус» – запуск на чужих компьютерах программ, модифицирующих программы хозяина.


● «Червь» – отдельная программа, которая, проникнув в один из компьютеров сети, стремится проникнуть и во все остальное.


В электронном бизнесе, как показал многообразный и, в основном – американский, опыт 90-х годов, успех в значительной мере определяется степенью доверия сетевой публики к данной фирме. Отсюда возникает относительно новое требование к риск-менеджменту фирм: укрепление доверия к фирме. Укрепление доверия можно строить на добротном упреждающем контроле, системе безопасности и уверенности участников трансакций. Эти три компоненты должны учитывать уже рассмотренные нами три аспекта риска: опасности, неопределенности процесса и возможности будущего.


В сфере современных рисков е-бизнеса эта матрица может быть конкретизирована следующим образом:1  (табл.7).

Таблица 7

Матрица рисков е-бизнеса

	Цели
	Риски
	Деятельность
	Выгоды

	Защита от существенных финансовых потерь
	Неизвестные финансовые экспозиции
	Обзор ценностей под риском
	Укрепляются системы риск-менеджмента в сфере размещения капитала

	Защита конфиденциальной информации
	Невосприятие критической информации из-за ошибок и злого умысла
	Оценка угрозы и уязвимости ценностей фирмы
	Сильная система защиты данных предотвращает несанкционированный доступ к информации

	Поддержание репутации фирмы
	Нелегальное использование фирменных и персональных файлов
	Политика конфиденциальности и контроля за надежностью процедур
	Менеджмент укрепляет защиту от разглашения персональных и внутрифирменных сведений, касающихся самой фирмы и ее акционеров



Другой пример, доказывающий необходимость динамичного совершенствования служб управления рисками, связан с рисками новых финансовых инструментов. 

«Технологический прогресс, рост мировой экономики, тенденции к дерегулированию рынков революционизировали рынок финансовых инструментов за последние два десятилетия. Побочным эффектом  этой революции стала нарастающая неустойчивость рынков, которая привела к соответствующему спросу на новые финансовые инструменты управления риском. Рост спроса, в свою очередь, привел к изобретению финансовых производных инструментов от фьючерсов и опционов 1970-х к широкому спектру продуктов, предложенных в 1990-х».1 Для России это не только проблема абсолютно новых финансовых инструментов, но и проблема заимствования инструментов, уже привычных на мировых рынках, но относительно новых на рыках России.


Дериваты (производные финансовые инструменты) представлены на рынках мира во множестве форм: фьючерсы, форварды, свопы, опционы, структурированные долговые обязательства и депозиты и т.д., а также практически их бесчисленные комбинации. Их полезность для развития финансового рынка вообще и для рынка средств управления рынком, в частности, бесспорна. Однако и они сами являются источником риска, а некоторые из них – новым источником риска и источником риска нового типа. Хотя большинство финансовых инструментов не несут с собой экзотических рисков, они обладают существенной спецификой и технической сложностью обнаружения, мониторинга и защиты. Исследование этой группы рисков далеко выходит за пределы данного исследования, но для полноты картины мы лишь обратили внимание на то, что масштабы этой группы экспертов в службе управления персоналом рисками должна постоянно отслеживать новые моменты в теории и практике самых различных направлений бизнеса коммерческой организации.

З А К Л Ю Ч Е Н И Е

 Условия функционирования коммерческих организаций в рыночной – особенно находящейся в периоде трансформации – среде сопряжено с рисками, которые способны привести к самым существенным потерям. Эти потери относятся ко всем сторонам деятельности коммерческой организации: ее материальным и нематериальным активам, финансовым ресурсам, положению в конкурентной среде, текущим проектам, расходам на менеджмент. Сложность состоит в том, что попытка минимизации или устранения этих потерь приводит к необходимости системных изменений в процедурах управления коммерческой организации, формирования достаточно самостоятельного режима управления, ориентированного как на внешние, так и на внутренние источники риска, включая динамику развития отрасли, рыночной ниши, региональной, национальной и даже мировой экономик. Отсюда – если организация хочет действительно управлять рисками, а не просто «спасаться» от них – необходимость существенного развития аналитической составляющей в управлении.

Поскольку сама сущность функции управления рисками имеет не предметный характер, а направлена на сохранение интегральных ценностей коммерческой организации (рыночная позиция, имидж, материальные и нематериальные активы и др.) то реализация этой  функции должна осуществляться совместными усилиями службы управления рисками и курируемыми подразделениями фирмы. К подобной координации привычки у наших менеджеров нет. Как известно, регулярное управление – не самая сильная их черта. Следовательно, для постановки системы управления рисками необходимо, во-первых, готовить специалистов, а во-вторых, проводить регулярные совместные тренинги.

Пожалуй, осознание все боле заметной роли управления рисками, его перевод в сферу профессиональной деятельности и необходимость инструментальной поддержки является сегодня одной из самых актуальных задач в достижении стабильного развития российской экономики.
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Рис. 7 Структура большой службы управления рисками (вариант 2)
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